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Kopf hoch!

Liebe Leserinnen und Leser,

seien wir ehrlich: Wir Deutsche ndrgeln schon
ganz gerne. Uberall Baustellen, Verspitungen,
Streiks. Alles dauert und ist kompliziert, nir-
gendwo geht es voran. Trige Behorden, viele
Formulare. Und natiirlich die Politik. Alles
praxisfern und biirgerfeindlich, siehe Hei-
zungsgesetz.

Natiirlich gibt es an vielen Stellen Grund,
unzufrieden zu sein. Versdumte Investitionen
in die Infrastruktur sorgen nicht nur auf Stra-
flen vielerorts fiir Engpésse. Wir haben Riick-
stinde bei der Digitalisierung, leiden unter
iiberbordender Biirokratie. Dazu quélende
politische Debatten, die nicht dazu beitragen,
bestehende Probleme effizient anzugehen.

Es scheint allerdings, als habe das Kriti-
sieren sich verselbstindigt. War frither das
Wetter Smalltalk-Thema Nummer Eins, ist
es heute das Kritisieren von o6ffentlichen
Zustinden. Wir haben geradezu eine Lust
entwickelt, uns zu #rgern und aufzuregen.
Wie gesagt: So manche Kritik ist berechtigt.
Vieles funktioniert aber auch, es fillt uns nur
weniger auf. Wenn die Verldngerung meines
Reisepasses mit Online-Terminvereinbarung,
zligiger Bearbeitung und Abholen ohne War-
tezeit reibungslos funktioniert, ist das halt
keine unterhaltsame Anekdote fiir den Freun-
deskreis.

Auch im beruflichen Alltag wird so manche
negative Klischeevorstellung Liigen gestraft.
Ein Beispiel: Der Sicherheitsberater der NFL-
Spiele in Deutschland zdhlt zu den besonde-
ren Erfahrungen seiner Tatigkeit ausdriick-
lich die ausgezeichnete Zusammenarbeit mit
der Polizei und den zustéindigen Behorden.
In Miinchen wie auch in Frankfurt seien alle
Beteiligten sehr offen gewesen und haben
sich mit groflem Engagement eingebracht
(siehe Interview in diesem Heft). Eine Aussa-

ge, die manchen vielleicht iiberraschen wird :

und die so gar nicht zum weit verbreiteten
negativen Bild von deutschen Behdrden passt.

Verfallen wir also nicht in ein grundsitz-
liches Lamento. Lassen wir negative Erfah-
rungen nicht zu einer sich selbst erfiillen-
den Prophezeiung werden. Seien wir kri-
tisch, wo Dinge nicht so laufen wie sie sollen.
Aber seien wir auch offen dafiir, zu sehen und
anzuerkennen, was gut funktioniert. Sich auf
das Negative zu konzentrieren verdirbt uns
nicht nur die Stimmung (die in schwieri-
ger gewordenen Zeiten ohnehin schon nicht
die beste ist), sondern ist auch unfair gegen-
iiber all denjenigen, die jeden Tag engagiert
ihren Job machen und zum Funktionieren
dieses Landes beitragen. Und das sind viele:
in Unternehmen, in Behdrden und, ja, auch
in der Politik.

Last but not least: Immer nur zu Kkritisie-
ren schadet unserem Land. Wenn wir selbst
nicht daran glauben, dass Deutschland gut
funktioniert, warum sollte dann eine hoch-
qualifizierte Fachkraft aus dem Ausland hier
arbeiten oder internationale Unternehmen
hier investieren wollen?

Auch wenn hierzulande derzeit nicht alles
so plinktlich, zuverlédssig und gut organisiert
lduft wie im typischen Deutschland-Klischee:
Dieses Land funktioniert nicht so schlecht,
wie wir das manchmal glauben (wollen). Las-
sen Sie uns das Positive nicht aus den Augen
verlieren und unsere personliche Energie fiirs
Verbessern statt fiirs Argern aufwenden.

Thr L(
&Jw i

Jochen Krings
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Klimaaktivisten waren
eine neue Herausforderung

Mit Oliver Braun, Leiter Security der Flughafen Berlin

Brandenburg GmbH, sprach Peter Niggl

Herr Braun, aus aktuellem Anlass will
ich zu Beginn unseres Gesprédches den
Blick auf einen Anschlag lenken, der
Anfang Mérz bei Griinheide, rund zwan-
zig Kilometer Luftlinie vom Flughafen
BER veriibt wurde. Dort wurde durch
einen Brandsatz an einem Strommasten
die Energieversorgung der Gigafactory
von Tesla, aber auch anderer Unter-
nehmen wie auch von Haushalten
unterbrochen. Beunruhigt Sie das?

6

Auch wenn der BER nicht betroffen

war, so beschiftigen wir uns doch stin

. dig mit der Frage, inwieweit sich die :
Gefihrdungs- oder Bedrohungslage fiir |
den Luftverkehr und fiir uns als Flug- !
¢ hafenbetreiber veridndert. Daher haben

wir auch den Anschlag auf die Produkti

on von Tesla sehr genau beobachtet und :
. analysiert. Das Beispiel zeigt sehr deut-
lich, dass eine Security oder Unterneh- |
menssicherheit ja nicht Sicherheit per :

se, sondern bei Tesla die sichere Pro-
duktion und bei uns den sicheren Flug-
betrieb gewihrleistet.

Von daher muss die Sicherheit so
gestaltet sein, dass etwaige Flugun-
terbrechungen mdglichst ausgeschlos-
sen werden. Wir sichern in erster Linie
Starts und Landungen sowie die An-
und Abreise der Passagiere. Von daher
spielt die gesamte Kritische Infrastruk-
tur am Campus eine grofie Rolle fiir uns.
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Die Stromversorgung des BER ist fiir uns ein Kernthema. Des-
halb hat uns auch der Angriff auf die Produktion in Griinhei-
de mit grofier Sorge zuriickgelassen. Auch weil wir eine Ver-
schirfung in den Handlungen der Klimaaktivisten feststellen
miissen. Deren frithere Aktionen haben vor allem in Signalwir-
kungen bestanden, diesmal jedoch bei dem Brandanschlag war
deutlich mehr kriminelle Energie vorhanden.

Konnte also auch den BER ein solcher Anschlag treffen?

Natiirlich verfiigen wir iiber eine gute und funktionieren-
de Notstromversorgung, die garantiert, dass die notwendi-
gen Abldufe unterbrechungsfrei weiterlaufen kdnnen. Die
Notstromversorgung haben wir vor der Inbetriebnahme auch
erfolgreich getestet. Die Leitungsnetze, die zu uns fithren und
im Nahbereich liegen, werden von uns mit iiberwacht.

Wenn Strom tatséachlich einmal gekappt wiirde, kénnte der
Betrieb also problemlos weiterlaufen?

Es ist ja der Sinn der Notstromversorgung, dass man ins-
besondere die fiir die Sicherheit wichtigen Anlagen in Betrieb
hilt. Fiir uns steht dabei natiirlich die Sicherheit der Passagie-
re im Vordergrund. Das setzt alle notwendigen Flughafenpro-
zesse voraus. Damit einhergehend ist natiirlich der Weiter-
betrieb der Deutschen Flugsicherung notwendig, das Weiter-
funktionieren der Brandmeldeanlage, der Notrufeinrichtung,
die Notbeleuchtung. Natiirlich stiinden nicht alle Komfort-
funktionen vollumfinglich zur Verfligung, aber die entschei-
denden Kernfunktionen sind gut abgesichert.

Welche Aufgaben umfasst die von lhnen geleitete
Flughafensicherheit?

Zunichst sichern wir den moglichst reibungslosen Flugver-
kehr. Dazu habe ich meine Abteilung in verschiedenen Teams
organisiert. Diese spiegeln teils die sehr umfangreichen regu-
latorischen Anforderungen an einen Flughafen und auch die
Anforderungen an einen Betreiber Kritischer Infrastruktur
wieder. Wesentlich ist bei uns der Aufgabenbereich ,Zutritts-
dokumente® in meinem Security Service Center. Es gibt so
eine Art ,Prudential Service“, der die Zuverldssigkeitsiiber-
priifungen aller Mitarbeitenden am Standort entgegennimmt
und an die zustdndige Luftfahrtbehdrde weiterleitet. Dort
werden auch die Zugangsdokumente ausgestellt sowie die
Zugangsberechtigungen festlegt. Das Team managt mehr als
20.000 Ausweise fiir Mitarbeitende der Flughafengesellschaft,
Dienstleister, Polizeien und Behorden, etc.

Ein weiteres Team ist das ,,Security Operation Center®.
Hier sind unsere 180 operativen, direkt beim Flughafen ange-
stellten Sicherheitsmitarbeiter verortet. Sie {ibernehmen alle
konkreten Securityaufgaben, von der Detektion bis hin zur
Intervention und die wesentlichen Funktionen hier am Flug-
hafen; direkt und persénlich. Das Team betreibt zusétzlich
eine 24/7 Einsatzzentrale, an der simtliche Notrufe am Flug-
hafen eingehen.

Ein Team ist fiir Prozesse und Technologie verantwort-
lich. Hier wird im Wesentlichen die Sprache der IT in unse-
re Sicherheitssprache {ibersetzt — und andersherum, um ins-
besondere die Funktionalitidten der Anlagen zu erhéhen und
die Effizienz zu steigern. Im Team ,,Prozesse“ findet auch die
Steuerung unserer Dienstleister statt. Wir haben allein fiir die
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Sicherung des Flughafens nach § 8 Luft-
sicherheitsgesetz noch circa 8oo Mitar-
beiter von Dienstleistern hier bei uns
im Einsatz. Dieser Einsatz wird auch im
Team ,,Prozesse“ organisiert. Unser Ziel
ist es dabei, mit dem Zusammenspiel
der kaufminnischen Sichtweise bei der
Dienstleisterbeschaffung und der not-

wendigen Effizienzsteigerung ein richti-
ges Maf} an Sicherheit am Platz zu schaf-
fen. Und last but not least haben wir
noch ein Team, ,,Quality and Policies.
Wir sind durch die EU und natiirlich
auch durch unsere nationalen Aufsichts-
behorden reglementiert und beauflagt,
besondere Qualitdtssicherungsmafinah-
men durchzufiihren. Insbesondere beim
Personaleinsatz gibt es strenge Regeln,
die wir auch mit unseren Dienstleistern
vertraglich festgelegt haben, um das
richtige Personal in der richtigen Qua-
litdt und Quantitdt am richtigen Ort im
Einsatz zu haben. Die Qualitiitssiche-
rung nehmen wir sehr ernst und kon-
trollieren daher regelmiflig offen und
verdeckt.

Wir sind als BER auch mafgeblich
daran interessiert, nicht nur die Sicher-
heitsarchitektur von anderen zu iiber-
nehmen oder uns von Aufsichtsbehor-
den anweisen zu lassen, sondern wir
wollen eigene innovative Ideen ent-
wickeln und einbringen. Das ist die
Aufgabe von ,,Policies“. Wir sind fest
der Uberzeugung, dass diese innovati-
ven Ideen durch einen risikobasierten
Ansatz getrieben werden konnen und
miissen. Wir wollen uns nicht nur auf
Dinge, die vor zehn Jahren entschieden
wurden, verlassen, sondern als Flugha-
fensicherheit modern, innovativ und
effizient sein. In dem Mafle, in dem
sich Gefidhrdungen verdndern, miis-
sen sich auch Gegenmafinahmen ent-
wickeln. Auch wenn das nicht immer
geht, so wollen wir doch vor die Welle
kommen und nicht nur auf Ereignisse
reagieren.

8

BER hat als einer der ersten Flughéfen
in Deutschland die Bestellung der Luft-
sicherheitsassistenten iibernommen.
Was ist neu?

Mit dem Projekt ,Next Level“ wur-
den zum 1. Januar 2024 die Steuerungs-
aufgaben fiir die Passagierkontrol-
len durch den Flughafenbetreiber von

der Bundespolizei {ibernommen. Hier
hatte sich zunichst ein Projektteam
iber acht Monate damit beschiftigt, die
Beleihung durch die Bundespolizei zum
Abschluss zu bringen. Nun wurden auch
die Organisationsfelder noch einmal
neu strukturiert. Seit dem 1. 1. ist nicht
nur die Steuerung beim Flughafenbe-
treiber, sondern auch das Management
der Sicherheitstechnik und ebenso die
Kontrolle des Aufgabegepicks. Das alles
geschieht unter Einsatz eines Dienst-
leisters, der durch die Bundespolizei
beaufsichtigt wird.

Was heiBBt das im Vergleich zur
vorherigen Situation?

Die wesentliche Anderung ist, dass
wir als Flughafen jetzt fiir den Perso-
naleinsatz und die Personalsteuerung
verantwortlich sind. Wir glauben fest,
dass wir das als Flughafenbetreiber bes-
ser konnen, als die Bundespolizei. Wir
kennen unsere eigenen Anforderungen
und Prozesse natiirlich selbst am bes-
ten und wissen viel schneller, wenn sich
kurzfristig etwas #ndert. Die Aufsicht
iiber die Sicherheitskontrollen obliegt
weiterhin der Bundespolizei.

Von der Bundespolizei kamen in

der Vergangenheit Vorschldage, wie
beispielsweise das zulédssige Gewicht
des Handgepéacks zu reduzieren.
Sind das Ansétze, die weiterverfolgt
werden?

Die Bundespolizei hat natiirlich Ideen
und Ideen sind grundsétzlich erst ein-
mal gut. Ziel aller Beteiligten in diesem
Prozess ist, die grofitmogliche Sicher-

heit bei h6chstmdglichem Durchsatz zu
gewihrleisten. Dabei kann es aus poli-
zeilicher Sicht auch sinnvoll sein, den
Passagier einzuschrinken, um die Kont-
rollen zu beschleunigen. Als Flughafen-
betreiber sind wir da komfortorientier-
ter. Sicherheit und Effizienz miissen in
Einklang stehen. Daher sind beide Sicht-
weisen absolut notwendig und auch
wiinschenswert.

Werden Schwerpunkte bei den
Sicherheitsaufgaben gesetzt?

Man muss immer alle potenziellen
Gefahren im Auge haben. Im Termi-
nal bleibt die Gefihrdung durch den
internationalen Terrorismus unverin-
dert, insbesondere dort, wo sich Men-
schenansammlungen bilden und ein loh-
nendes Angriffsziel bieten. Dort miissen
selbstverstdndlich andere Schutzmaf3-
nahmen getroffen werden als am Peri-
meter. Dennoch diirfen wir auch den
Perimeter nicht aufler Acht lassen.

Dabei gilt es immer zu bedenken,
dass der Eingriff durch Terroristen in
den Luftverkehr eine andere Qualitit
darstellt, als wenn ,nur* der Zaun tiber-
wunden wird. Das Schadenausmaf} wére
ungleich hoéher. Insgesamt greift hier
unser risikobasierter Ansatz. Bei diesem
bewerten wir jedes Ereignis und leiten
entsprechende Mafinahmen davon ab.

Der Perimeterschutz an Flughéfen ist ja
ein seit Langem diskutiertes Thema.
Hat man hier die Lésung gefunden?

Wir glauben nicht an die eine Tech-
nik, die die 100-prozentige LOsung fiir
alle Gefahren bringt. Daher biindeln
wir Mafinahmen im Bereich der Aufkli-
rung, der Privention, der Detektion und
natiirlich auch der Intervention. Dazu
beleuchten wir auch intensiv den Markt,
besuchen Messen und starten Pilotpro-
jekte. Wir streben nach einem mog-
lichst hohen Widerstandswert, der ide-
alerweise schon baulich entsteht. Durch
das Zusammenspiel der verschiedenen
Mafinahmen versuchen wir die geeigne-
ten Sicherheitsmafinahmen an den Platz
zu bringen und zwar genau dort, wo das
Risiko entsteht.

Wir haben am BER die ganze Band-
breite der Perimetersicherung im Ein-
satz. Aktuell testen wir modernste Tech-
nik im Bereich Lichtwellenleiter, die
es uns ermdglicht, ohne in den Daten-
schutz einzugreifen, Aufkldrungsergeb-
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nisse bis weit vor dem Flughafenzaun
zu generieren. Auch auflerhalb unseres
Hausrechtsbereiches. Diese Detektion

erfolgt im weitesten Sinne durch seis- !
mische Protokolle. Eine KI iibernimmt :

dann die Auswertung und unterscheidet

beispielsweise zwischen Tieren, Men-
¢ Ihnen in jiingster Zeit die gréBten

schen, Fahrzeugen. Zusitzlich verfiigen
wir iiber eine Sicherung durch Kameras

mit Bewegungserkennung. Zur Detekti- !
on von Personen, Vogeln und insbeson-

dere Drohnen haben wir das radarba-
sierte System ADDA im Einsatz.

Wir sind also sehr vielschichtig auf- :

gestellt. Wobei ich betonen muss: der
wesentliche Faktor bleibt der Mensch.

Wenn ein Alarm entsteht, brauchen wir :

jemanden, der den Alarm aufldst; der
sich vor Ort begibt und die Rahmenbe-

dingungen klirt und den Ursprungszu- :

stand wieder herstellen kann. Das sind
Aufgaben, die von unseren Leuten iiber-

nommen werden, die sich vor Ort bege- :

. ben und Entscheidungen treffen. Das
. sind unsere Mitarbeiterinnen und Mit- :

arbeiter in der Airport Security, auf die
ich jeden Tag stolz bin.

Zum Schluss noch die Frage: Welcher
Vorfall oder welche Vorféalle haben

Kopfschmerzen bereitet?

Der Luftverkehr spiegelt simtliche
Spannungen in der Welt wider, ob es
der Ukraine-Krieg ist oder die Situation
in Nahost. Sie alle erfordern unsere Auf-

merksamkeit. Kopfschmerzen sind da

fehl am Platz. Dazu kommt der Klimaak-
tivismus, weil sich seine Erscheinungs-

formen gedindert haben. Die Klimaakti- :

visten haben uns - vielleicht auch unbe-
wusst - massiven Schaden zugefiigt. Wir

hatten hier eine Sperrung der Start- und

Landebahnen von zwei Stunden. Pas-
sagiermaschinen konnten nicht starten

und landen und einige Maschinen muss- :

. ten den Landeanflug abbrechen. In die-

ser Zeit konnten aber auch Maschinen
mit lebensbedrohlichen medizinischen

¢ Notfillen oder Organtransporten nicht
. am BER landen und die Bahnen standen

nicht fiir potentielle Notlandungen zur

© Verfiigung Das kann katastrophale Fol-
. gen haben.

Fiir uns waren die Angriffe daher

¢ schon ein sehr wesentlicher Eingriff in
. den sicheren Flugverkehr. Ich glaube, in

Anbetracht der vielfiltigen Herausforde-
rungen, denen wir téglich gegeniiberste-
hen, haben wir bisher gute Antworten
gefunden. Jetzt gilt es, den Fokus trotz
der komplexen Bedrohungslage nicht zu
verlieren um weiterhin einen sicheren
Flugverkehr zu gewihrleisten.

Weitere Infos auf www.eneo-security.com
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Mit Tequila und guter Laune lassen sich |
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Expats - Karrierechancen
mit Schattenseiten

Die Sicherheit wird oft stiefmiitterlich behandelt
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Am 20. Mirz dieses Jahres musste sich der
Bundestag mit einer miindlichen Anfrage des
sdchsischen CDU-Abgeordneten Dr. Markus Reichel
befassen. Reichel hatte eine Woche zuvor auf eine
»,Expat Insider“-Studie verwiesen, in der der Bundes-
republik Deutschland , mit Platz 49 von 53 eine im
internationalen Vergleich sehr geringe Attraktivitit
fiir Fachkrifte* attestiert wird.

SECURITY INSIGHT | 02/2024

[ L) ' !_

VON PETER NIGGL

xpatriate - in der Kurzform
Expat - bezeichnet u. a. Perso-
nen, die auerhalb ihres Heimat-
landes leben. Wenn diese zum
Beispiel als Fachkraft fiir einen
Arbeitgeber im Ausland tdtig ist. Das
Thema hat zwei gleichermafien wichtige
Aspekte: Zum einen die eigenen Expats,
die irgendwo auf dieser Welt einen Auf-
trag zu erfiillen haben, zum anderen,
die Expats aus anderen Staaten, die in
Deutschland einer Tatigkeit nach gehen.
Bemerkenswert war in diesem Fall
die Antwort der Parlamentarischen
Staatssekretdrin beim Bundesminister
fiir Arbeit und Soziales, Kerstin Griese
(SPD). Sie raumte ein, ,dass Deutsch-
land im Ranking aufgrund einiger Fak-
toren hinten liegt, die als schlecht oder
schwierig bewertet wurden.“ Die ,,Expat
Insider“-Studie wird von der in Miin-
chen ansidssigen InterNations GmbH
erstellt. Frau Giese vermerkt, dass zu
den negativ bewerteten Punkten von
Expats in Deutschland ,interessanter-
weise Faktoren, mit denen man sich
wirklich beschéftigen muss“ zéhlen, wie
zum Beispiel ,die mangelnde Willkom-
menskultur.“

Aufféllige Anzahl von Suiziden

Das Thema ,Expats® ist vielschichtig
und fiir die Unternehmenssicherheit
mitunter von grofiter Bedeutung. Zum
einen geht es um die eigenen Mitar-
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beiter, die ins Ausland entsandt wer-
den; zum anderen geht es um Beschéf-
tigte ausldndischer Partnerfirmen oder

Kooperationspartner, die ins Land kom- :
. richtet, in dem (nicht namentlich aufge-
nicht unerheblicher Bedeutung auch fiir
. le von US-Biirgern auferhalb der Gren-
es keine gute Nachricht, als die ,,Wirt-
¢ und Ort registriert werden. In Deutsch-

men und deren Wohl und Wehe von
die deutschen Gastgeber ist. Da war

schaftsWoche“ vor einem Jahr einen

Beitrag iiber eine Feststellung der Ber-
telsmann Stiftung mit den ebenso niich-
ternen wie erniichternden Worten iiber-
schrieb: ,,Deutschland fiir Expats immer
unbeliebter.“ Das kann dazu fiihren,
dass unter Umstidnden dringend bend-
tigte Spezialisten die Reise in die fiih-
rende europiische Industrienation gar
nicht erst antreten.

Diese Bewertungen werden durch
Umfragen erzielt, sind also nur bedingt
aussagekriftig. Insgesamt ist leider nur
sehr bedingt brauchbares Zahlenmateri-
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al zu erhalten, um sich ein wissenschaft-
lich belastbares Bild von der Situati-
on der Expats zu machen. Das US State
Departement hat ein Webportal einge-

fithrte) nichtnatiirliche zivile Todesf3l-

zen der Vereinigten Staaten mit Datum

land wurde im Jahr 2022 der Tod von
neun US-Amerikanern festgehalten. Bei
sechs von ihnen - also bei Zweidrittel -
wurde als Todesursache ,,Suizid“ proto-
kolliert. In der von der Einwohnerzahl
mit Deutschland vergleichbaren Tiir-
kei kam im selben Zeitraum nur ein US-
Amerikaner (durch einen Unfall) ums
Leben.

Auch dieser Vergleich hinkt natiirlich,
weil Zahlen, wie viele US-Biirger sich
im gegebenen Zeitraum in dem jeweili-
gen Land aufhielten und wie lange sie

schon dort waren, fehlen. Auch wird
man nach dem Grund ihres Aufenthalts,
ob touristisch oder beruflich, vergeb-
lich suchen. Aber von dem Selbstver-
stindnis, die Linder des Westens bdten
per se ein angenehmes Klima fiir Expats,
muss man sich wohl ein fiir alle Mal ver-
abschieden.

Beliebtes Zielland mit einer
grausamen Schattenseite

Die bereits zitierte, 2007 gegriindete
Internetplattform InterNations, die zur
Hubert Burda Media gehdrt, ist heute
die vielleicht meistgenutzte Quelle fiir
Expat-Informationen. Von ihr wurde
auch 2023 ein Ranking der beliebtes-
ten Liander fiir Expats ermittelt. Unter
den Top Ten finden sich als europiische
Anlaufstellen nur die iberischen Staaten.
Auf der Beliebtheitsskala stehen in die-
ser Reihenfolge: Mexiko, Spanien, Pana-
ma, Malaysia, Taiwan, Thailand, Costa
Rica, Philippinen, Bahrain und Portugal.

Mexiko ist also das beliebteste Ziel-
land fiir Expats. Dieses Bild des lebens-
frohen, fiir Expats so erstrebenswer-
ten mittelamerikanischen Landes wird
durch die Sicherheitshinweise des Aus-
wirtigen Amtes der Bundesregierung
erheblich getriibt. , Die Gewalt in Mexi-
ko stagniert auf weitflichig hohem
Niveau®, heifit es dort und weiter wird
gewarnt: ,Vor allem in von der orga-
nisierten Kriminalitdt kontrollierten
Gebieten werden bei Auseinanderset-
zungen zwischen rivalisierenden Ban-
den Gegner oftmals getdtet, auf Unbe-
teiligte wird keine Riicksicht genommen.
Bei Schusswechseln zwischen den kri-
minellen Gruppierungen bzw. mit den
Sicherheitskréften kénnen auch unbe-
teiligte Touristen ins Kreuzfeuer gera-
ten, auch mit Todesfolge.“ Der Sen-
der ntv berichtete 2022: ,In Mexiko
gibt es 94 Mordopfer pro Tag.“ Inso-
weit bieten auch o&ffentliche und viel-
besuchte Orte nicht immer Sicherheit.
Gewaltverbrechen und Eigentumsdelik-
te sind an der Tagesordnung, wie es in
den Reisewarnungen der Bundesregie-
rung heifit. Haufigste Delikte seien, so
das Auswirtige Amt, , Diebstéhle, Raub-
iiberfdlle und Express-Entfiihrungen.
Polizeikrifte oder uniformiertes Sicher-
heitspersonal bzw. Kriminelle, die sich
als solche ausgeben, kdnnen an Straf-
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taten beteiligt sein. Die Gewalt gegen

Frauen ist hoch, darunter Morde, sexu-
elle Ubergriffe und Entfiihrungsversu-
che, auch in den Touristenregionen. Die

meisten Straftaten werden nicht aufge-

kldrt. Schusswaffen sind weit verbrei-
tet; ihr Einsatz erfolgt oft hemmungslos.

Dies gilt auch bei Uberfillen im stehen- :

den Verkehr und in 6ffentlichen Bussen.“
Das Eidgendssische Departement fiir

auswirtige Angelegenheiten (EDA) ist :

in seinen Reisewarnungen fiir Mexiko
noch drastischer. Dort listet es konkre-

te Falle auf, bei denen Ausldnder durch

Schieflereien ihr Leben verloren bzw.
verletzt wurden.

Solche Hinweise und Warnungen :

kann ein Tourist beiseite wischen, ein
Unternehmen kann dies nicht. ,Insge-

samt leben nach Angaben der deutschen

Botschaft rund 20.000 Deutsche in dem
Land“, meldete das ,,Handelsblatt* im
Mirz vergangenen Jahres.

AllSerice

SICHERHEITSDIENSTE

= 45000 Kunden

*» Bundesweite Alarmverfolgung

= Attraktive Provisions-

vereinbarungen fir Facherrichter

All Service Sicherheitsdienste GmbH

Serife Tilay Alkan-Haller
Karl-von-Drais-Str. 16-18
60435 Frankfurt am Main
Tel.: +49 69 954 23 252

SerifeTuelay.Alkan-Haller@all-service.de

www._sicherheitsdienst.all-service.de
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VdS 3138 zertifizierte Notruf- und
Serviceleitstelle mit zertifizierter
VdS 2172 Interventionsstelle
« Aufschaltung nach EN 50518

Vielsagende private
Sicherheitshinweise

Nicht gerade ermutigend ist das Sicher-

heitstraining, das eine Frau die sich
Maria nennt, fiir den Aufenthalt in Mexi-

ko durchlief und die Ausziige daraus auf

der Website ,,Expertmamas‘ présentiert:
wLaut ihm sollte man beim Verlassen

eines Gebidudes erstmal in der Tiir ste- :

hen bleiben, dann die ndhere Umgebung
im Umkreis von ein, zwei Metern che-

cken, danach die nichsten zehn Meter

und ganz zum Schluss alles bis auf 25
Meter anschauen und iiberlegen, ob mir

etwas suspekt oder gefdhrlich vorkommt. :

Wenn ja, soll man wieder in das Gebdu-
de zuriickkehren, wenn nicht, dann darf
man seinen Weg fortsetzen.“

Die Gefahren die das Leben in einem
fernen Land mit sich bringt, kdnnen und
diirfen nicht ignoriert werden. Wenn

. ein Expat erst dort angekommen fest-

stellt, dass ihm das Pflaster doch zu heify
ist, er den Einsatz vorzeitig abbricht
und seine Mission unvollendet bleibt,
kann das dem Unternehmen - vor allem
KMUs - eine schmerzliche Stange Geld
kosten. Erniichternd die Zahlen, die
schon vor einigen Jahren verdffentlicht
wurden. Laut der Studie ,,PwC/Cran-
field School of Management - Measuring
the value of International Assignments“
kostet ein durchschnittlicher Ausland-
seinsatz rund 300.000 Euro pro Jahr,
aber 40 Prozent aller Auslandseinsétze
werden als Misserfolg gewertet.

Da die Berichterstattung iiber Lén-
der, die das Ziel von Expats sein kon-
nen, oftmals von bestimmten Interes-
sen geleitet sind, fallen bisweilen sub-

i stanzielle Aspekte unter den Tisch. So

liest man auf der Website ,internati-
onalliving.com® iiber das siidostasiati-
sche Malaysia, dass dies ,seit den frii-
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hen 1920er Jahren ein beliebter Treff-
punkt fiir Expat“ sei. Zwar werden auch

weiterhin die Gefahr terroristischer
. litdtsverlustes gegeniiber Gastgeber wie

Anschlige.“ Eine akute Gefdhrdung, so
heifdt es dort weiter, ,,der dortigen tou-
ristischen Ziele und somit das Risiko
von Uberfillen und Entfithrungen bleibt
signifikant.“ Dies sind keine Lappalien.
Vielmehr sollen und miissen diese
Sicherheitshinweise vor der Entsen-
dung eines Expats genau studiert wer-
den. Fiir den Fall, das ein Expat in
eine bedrohliche Situation gerit, soll-
te er nicht unvorbereitet und mit den
wichtigsten Verhaltensmafiregeln ver-
traut sein. Diese unterscheiden sich von
Land zu Land und miissen mit den
gesellschaftlichen und politischen Her-
ausforderungen im Zielland abgeglichen
und gegebenenfalls aktualisiert werden.
Nachléssigkeit kann fatale Folgen haben.

Schlechte Lebensbedingungen
konnen sich negativ auf die
Sicherheit auswirken

Obwohl die globale Forschung zum
Thema KMU-Auswanderer spirlich ist, :

so heiflt es bei ,Allianz Care“, zeigen
Untersuchungen, die in Expat-Hubs
wie Saudi-Arabien durchgefiihrt wer-

den, dass 70 Prozent der Mitarbeiter fiir :
KMU arbeiten. In Japan zeichne sich ein :

dhnliches Muster ab.

Auch wenn es heifdt, dass der grof3-
te Teil der Einsatzabbriiche familidre
Ursachen hat, bleiben fiir die Unterneh-

men geniigend Griinde, auch den Sicher- :

heitsaspekt genauestens unter die Lupe
zu nehmen. Man entsendet Mitarbeiter,
keine Abenteurer.

So sind Angebote von Organisatio-
nen wie InterNations, — welche Veran-
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. staltungen anbieten, bei denen Expats
¢ Land und Leute, aber auch die eigene
Negativpunkte ins Feld gefiihrt, wie Ein-
fuhrsteuern oder das Fahrverhalten der
Einheimischen. Vergeblich sucht man
Sicherheitshinweise, wie die des Aus- |
wiértigen Amtes: ,In Malaysia besteht :

Community schneller und besser ken-
nenlernen kénnen -, auch unter einem
Sicherheitsaspekt zu sehen. Das Wohl-
filhlen in der neuen Umgebung senkt
die Gefahr moglicher Frustrationen.

Damit wird auch das Risiko eines Loya-

Entsender gemindert. Und Loyalitits-
verlust ist bekanntlich eine der Ursa-
chen, dass Mitarbeiter - bewusst oder

¢ unbewusst - zu Innentétern werden.

Dating-App als tddliche Falle

Die Suche nach Abenteuer - oder nur

. ein kurzes Amiisement - kann schnell

ins Auge gehen, wie der in den USA
erscheinenden Webplattform ,,El Nuevo
Herald“ am 16. Januar dieses Jahres zu
entnehmen ist: Die Vereinigten Staa-

. ten haben ihre Biirger gebeten, bei der

Nutzung von Dating-Apps in Kolumbien
vorsichtig zu sein, nachdem acht Ameri-
kaner unter verdichtigen Umstédnden in
Medellin tot aufgefunden wurden.

Die meisten der Todesfille hitten

¢ sich im November und Dezember 2023

ereignet. Obwohl die US-Beamten nicht
glauben, dass sie direkt miteinander in
Verbindung stehen, handelte es sich in

allen Fillen um unbeabsichtigte Uber-
dosen von Drogen und in mehreren Fil-
len um Begegnungen, die iiber Dating-
Apps und soziale Medien arrangiert
wurden, so die Botschaft.

»oeien Sie vorsichtig, wenn Sie

¢ Online-Dating-Apps in Kolumbien nut-

zen“, heifit es in der von der US-Bot-
schaft herausgegebenen Empfehlung.
»Wenn Sie sich mit einem Fremden tref-
fen, sollten Sie unbedingt in Erwigung
ziehen, sich nur an oOffentlichen Orten
zu treffen und isolierte Orte wie Wohn-
sitze oder Hotelzimmer zu vermeiden,
an denen Verbrechen wahrscheinlicher
sind.“

Botschaftsbeamte haben im vergan-
genen Jahr einen Anstieg der gemel-
deten Vorfille beobachtet, bei denen
Online-Dating-Apps benutzt wurden,
um ,,Opfer anzulocken®, heifit es in
der Empfehlung. ,Die Botschaft erhilt
regelmifig Berichte {iber derartige Vor-
fille in Grofistadten.“

Johannesburg fiihrt
Negativliste an

Apropos: Grofistddte. Auch beim Blick
auf die Lebensbedingungen fiir Expats
in den Grofistidten - und die meis-
ten von ihnen werden dort ihr Tatig-
keitfeld finden - ist fiir unsere Brei-
tengrade erniichternd. ,,Sechs der zehn
schlimmsten Stddte der Welt fiir Aus-
wanderer liegen in Europa - darunter
zwei deutsche®, schrieb ,,Business Insi-
der“ Ende 2022. An der Spitze der Nega-
tivskala allerdings steht die stidafrikani-
sche Metropole. ,,62 Prozent der Expats
sagten, dass sie sich in Johannesburg
unsicher fiihlten. ,Selbst fiir siidafrika-
nische Standards kann Johannesburg
ein gefihrlicher Ort sein‘, steht in dem
Expat-Guide von InterNations - ,Ihr
werdet sicherlich nicht stindig bedroht
werden, aber ihr solltet euch der poten-
ziellen Gefahren bewusst sein®, heif3t es

in dem Artikel. Die Frage der Sicherheit
ist allerdings nur einer der Bewertungs-
punkte fiir die Flop-Liste.

Aber auch die spektakuldren Vorfdl-
le, bei denen es um Expats geht, diir-
fen nicht aufler Acht gelassen wer-
den. Das westafrikanische Nigeria ist
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fiir solche Vorfille seit Jahren bekannt. '

Mindestens sechs Menschen, darun-

ter vier Soldaten, wurden Ende vergan- :

genen Jahres getotet, als eine Gruppe
bewaffneter Mitarbeiter der siidkore-

anischen Firma Daewoo im Olreichen

nigerianischen Bundesstaat Rivers

angriff. Zwei ausldndische Arbeiter, die

von den Sicherheitskriften eskortiert

wurden, sind, wie ein Armeesprecher

bekannt gab, von den Bewaffneten ent-
fiihrt worden.

Der ,Aufstieg” von
Burkina Faso

Wihrend solche Meldungen aus dem
wirtschaftlich aufstrebenden, mit 230
Millionen Einwohnern bevdlkerungs-
reichstes Land des schwarzen Konti-
nents, leider keine Seltenheit sind, gehen
so manche Entwicklung in dieser Region
von unseren Medien fast unbemerkt vor
sich. Burkina Faso ist das Land, das am
stirksten vom Terrorismus betroffen ist
- das erste Mal, dass ein anderes Land als
Afghanistan oder der Irak an der Spitze
des Globalen Terrorismusindex (GTI)
steht. Das Land rangiert laut ,statista.
com“ vor Israel, Mali und Pakistan.

Fast 2.000 Menschen wurden bei 258
Terroranschldgen in Burkina Faso geto-
tet, was fast ein Viertel aller terroris-
tischen Todesopfer weltweit ausmacht.
Dies geht aus dem GTI hervor, der eine
umfassende Zusammenfassung der
wichtigsten globalen Trends und Muster
des Terrorismus bietet und vom Institu-
te for Economics & Peace (IEP) erstellt
wird. Diese Zahlen wurden von der in
Sydney (Australien) ansédssigen Organi-
sation ,Vision of Humanity*“ verdffent-
licht. Dazu wird vermerkt: ,Die Zahl der
durch Terrorismus verursachten Todes-
félle ist um 22 Prozent auf 8.352 im Jahr
2023 gestiegen und befindet sich damit
auf dem hochsten Stand seit 2017.“

Das westafrikanische Land wurde
zum ersten Mal zum Land mit den grof-
ten Auswirkungen des Terrorismus: Die
Zahl der durch Terrorismus verursach-
ten Todesfille stieg um 68 Prozent auf
1.907, obwohl die Anschlége um 17 Pro-
zent zuriickgingen. Ein Viertel aller ter-
roristischen Todesfille weltweit entfiel
auf Burkina Faso.
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. liche Anschldge in Deutschland. Terro- :

Unterschiedliche Sichtweisen

Kehren wir auch angemessen vor der
eigenen Haustiir? Wihrend amtli- |
che Stellen das Leben fiir Expats in
Deutschland in recht rosigen Farben !
malen, kann die Sichtweise von aufler-
halb durchaus davon abweichen. In den :
Reiseratschligen des US-Auflenministe-
riums fiir Deutschland liest sich das so:
»lerrorgruppen planen weiterhin mog-

risten kénnen mit wenig oder keiner
Warnung angreifen, die auf Touristen-

' orte, Verkehrsknotenpunkte, Mirkte/

Sicher fiir die
Zukunft bauen
mit mobiler

VideoUberwachung

Zuverldssig geschiitzt vor

Ausfallzeiten

Wir bieten Ihnen:

Zertifizierte 24/7 Kooi-Alarmzentrale

Diebstahl, Vandalismus und

. Einkaufszentren, lokale Regierungsein-

richtungen, Hotels, Clubs, Restaurants,
Gotteshiuser, Parks, grofie Sport- und
Kulturveranstaltungen, Bildungs-
einrichtungen, Flughdfen und ande-
re Offentliche Bereiche abzielen.“ Der
Blick auf die Sicherheit fiir Expats kann
also recht unterschiedlich ausfallen.

Sichern Sie Ihre Baustelle mit unserer Unit for Observation (UFO).
Unkompliziert, flexibel und ohne versteckte Zusatzkosten.

Wirksame Verhinderung von Sach- und Folgeschaden

>

>

» Sofortiges Handeln im Alarmfall inkl. Verfolgen der Alarmsituation
» Alarm-Management-Berichte per E-Mail oder in der 247kooi-App
>

Wochentlicher Festpreis inkl. Alarmverfolgung durch unsere Alarmzentrale

« Koof

247kooi.de | Mobile VideoUberwachung
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Die Zukunft der
Zutrittssteuerung

ie rasante Entwicklung der
Transformation

digitalen
hat auch vor Gebduden nicht
Halt gemacht. Smart Buil-

dings bendtigen eine digitale, :
sichere und komfortable Zutrittssteue- !

rung. Unternehmen sollten sich auf die
Anforderungen ihrer sich wandelnden
Umgebung einstellen und sicherstel-
len, dass ihre Zutrittssteuerungssyste-
me auf dem neuesten Stand der Techno-
logie bleiben, um maximale Sicherheit

und Effizienz zu gewdhrleisten. Und der

Bedarf ist allgegenwirtig: Angefangen
an der Schranke des Firmenparkplat-
zes liber die Pforte bis zur Aufzugssteu-
erung - der Schutz von sensiblen Daten
hat einen starken Einfluss auf fast alle
Bereiche des Privat- und Arbeitslebens
und damit oberste Prioritit.

Neben einem effektiven Schutz vor :

Cyberangriffen und physischen Bedro-
hungen ist eine prizise Zutrittssteue-
rung erforderlich. Durch die Verwaltung
und Kontrolle des Zugangs zu sensiblen
Bereichen wird unbefugten Personen
der Zutritt verwehrt und die Sicherheit
gewdhrleistet.

Die Zutrittssteuerung ist von einer |

Kombination aus fortschrittlicher Tech-
nologie, hoheren Sicherheitsanforde-
rungen und einer zunehmenden Not-
wendigkeit fiir Flexibilitdt und Mobilitét
gepragt. Branchenstandards, Vorschrif-
ten oder Gesetze verpflichten dariiber
hinaus viele Unternehmen und Orga-

nisationen zur Implementierung eines :

Besuchermanagementsystems. So wird
nicht nur die Einhaltung von Vorschrif-
ten gewihrleistet, sondern dariiber hin-
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aus die Effizienz im Umgang mit Besu-
chern gesteigert.

Effektives Besuchermanagement
und zuverlassige Zutrittssteuerung
fiir maximale Sicherheit

Ein Besuchermanagement ist ein wich-
tiger Bestandteil eines umfassenden
Zutrittskontrollsystems. Es regelt und
kontrolliert den Zugang von Besuchern
oder Lieferanten und Gésten zu einem

Gebdude oder zu einem bestimmten

Bereich innerhalb des Gebdudes.

Wer befindet sich gerade auf dem
Gelidnde? Welche Besucher werden noch
erwartet? Welche Besucherdaten feh-
len und miissen nachgetragen werden?
Ein vollumfingliches Besuchermanage-
mentsystem fasst all diese Informatio-

nen transparent zusammen und doku- :

mentiert simtliche Besucheraktivitiiten,
einschliellich der Ein- und Ausgangs-
zeiten sowie der besuchten Bereiche.

. Dadurch ist es mdglich, auf einen Blick
. eine genaue Ubersicht dariiber zu erhal-

ten, wer sich zu welcher Zeit in wel-
chem Bereich aufgehalten hat. Das kann

insbesondere in sicherheitsrelevanten
¢ Bereichen in Unternehmen oder 6ffent-

lichen Einrichtungen von grofier Bedeu-
tung sein, um im Ernstfall schnell han-
deln zu koénnen. Eine solche Dokumen-
tation trigt auch dazu bei, mogliche
Haftungsfragen zu kliren oder unauto-
risierte Zugriffe auf sensible Bereiche

. zu verhindern.

Ein Besuchermanagementsystem
kann dariiber hinaus auch Alarmfunkti-
onen enthalten, die es dem Sicherheits-
personal ermoglichen, auf ungewhn-
liche Aktivitdten oder mdgliche Bedro-
hungen schnell zu reagieren.

Besuchermanagementsysteme tragen

¢ somit zur Sicherheit und Transparenz

bei, indem sie den Zugang von Besu-
chern zu bestimmten Bereichen kont-
rollieren und dokumentieren. Sie kon-
nen dabei sowohl cloudbasiert als auch
On Premise betrieben werden.

Cloudlésungen -
flexibel und sicher

Die Kombination aus Cloud Services
und Zutrittssteuerung liefert zahlreiche
Vorteile. Innovative und cloudbasierte
Losungen im Bereich der Zutrittssteue-
rung prigen zunehmend den Markt.
Unternehmen kdnnen die Zugriffs-
rechte von Benutzern und Geriten
zentral verwalten und aktualisieren.
Dadurch wird es einfacher, Richtlinien
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durchzusetzen und Compliance-Vorga- |

ben einzuhalten.
Dariiber hinaus bieten cloudbasier-
te Losungen eine hohe Skalierbarkeit -

neue Benutzerlizenzen und Gerite kon- |

nen schnell und einfach hinzugefiigt
oder entfernt, die benotigte Rechenleis-
tung und Speicherkapazitidt dynamisch
angepasst werden.

Zudem wird durch die Nutzung von
Cloud-Computing-Technologien die :
Effizienz und Effektivitdt der Zutritts-
kontrolle verbessert. Plattformen, die
auf in Deutschland stehenden Rechen-
zentren basieren und dariiber hin-
aus ISO 27oo1-zertifiziert sind, erfiil-
len hochste Sicherheitsstandards und
Datenschutzauflagen.

Denn im Fokus muss immer der
Datenschutz stehen, damit Sicherheits-
liicken nicht zum Boomerang werden.
Um dies zu gewdhrleisten, miissen ange-
messene Datenschutzrichtlinien und
Sicherheitsmafinahmen umgesetzt wer- |

den. Dazu gehdren Penetrationstests
zur Uberpriifung der Sicherheit von
Computersystemen, Netzwerken oder
Anwendungen durch Simulation eines

Schwachstellen im System zu identifi-
zieren, bevor Angreifer sie ausnutzen
konnen. Ebenso gehdren die Verwen-
dung von sicheren Authentifizierungs-
und Autorisierungsmethoden, der Ein-

satz von Verschliisselungstechnologi- :

en, die Durchfiihrung von regelmifligen
Sicherheitsaudits und die Implementie-
rung von Zugriffs- und Zutrittskontrol-
len dazu. Unternehmen miissen sicher-
stellen, dass personenbezogene Daten

geschiitzt und sicher verarbeitet werden, :

und dass die Rechte von Mitarbeitern,
Kunden sowie allen anderen ,,Stakehol-
dern“ respektiert werden. Datenschutz-
liicken kénnen zu schwerwiegenden Fol-
gen fiir Unternehmen und Einzelperso-

nen fiihren, einschliefllich Verlust von !
Daten, Finanz- und Imageverlust. Daher

i ist eine Balance zwischen Datenschutz

und IT-Sicherheit zu finden, um die bes-
ten Ergebnisse fiir alle Beteiligten zu

. erzielen.
Angriffs von auflen oder von innen, um

Cloudbasierte Zutrittssteuerungssys-
teme erhOhen nicht nur die Sicherheit,
sondern sichern auch die Zukunftsfahig-
keit eines Unternehmens.

Im weitesten Sinne spielen Zutritts-
steuerung und Sicherheit eine wichti-
ge Rolle als Wirtschaftsfaktor, da sie
nicht nur direkte und indirekte Aus-
wirkungen auf Unternehmen, sondern
auch auf Industrie und die Gesamtwirt-
schaft haben. So tragen Investitionen in
Zutrittssteuerung und Sicherheit lang-
fristig dazu bei, die Stabilitit, Wider-
standsfdhigkeit und Wettbewerbsfihig-
keit von Unternehmen und Volkswirt-
schaften zu stédrken.
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Haus des Meeres: Aqua Terra Zoo
im Herzen von Wien mit Xesar gesichert

Die Geschichte des Haus des Meeres begann vor genau 66 Jahren im
Jahr 1957. 60 Jahre spiter, im Jahr 2017, wurde der beeindruckende Bau
zusitzlich mit dem elektronischen Schlieflsystem Xesar gesichert.

as Gebdude wurde laufend
erweitert, nach und nach alle
Etagen des Hauses geoff-
net und zuletzt mit dem gro-
flen Umbau 2020 ein eigenes
Gebdude vor dem bestehenden Flak-
turm errichtet. Dabei wurde ein 30 x 12
m, rund 50 m hoher und ohne Innen-

ausbauten rund 9.000 Tonnen schwe- :
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rer Stahlbetonbau mit einer Alu-Glas-
Fassade an den 55.000 Tonnen schwe-
ren Stahlbetonriesen angehéngt — unter
Beibehaltung des laufenden Betriebs.
Herausragend ist auch die hdochste
Griinwand Osterreich, wo 8.600 Pflan-
zen nicht nur ein spezielles Kleinklima

bieten, sondern auch das Problem des
¢ 15 bis 20 verschiedene Sicherheitspro-

abbrdckelnden Betons beseitigten.

Diverse Anforderungen

- unter einem Dach

Neben der speziellen Bauform beher-
bergt der Zoo die unterschiedlichs-
ten Abteilungen, wie Zoobereiche und
Abteilungen zur Tierpflege fiir Salz-
wasser, Sauger, Vogel, Siiiwasser und
Reptilien, die eigene Bereiche bendoti-

i gen. Dazu kommen die Gastronomie,
. das Back-Office, die Haustechnik und

so weiter. Mittlerweile sind rund 120
Mitarbeitende im Einsatz, jede:r mit
unterschiedlichen Aufgaben und Ein-
satzgebieten, die meist nichts mitei-
nander zu tun haben. Dazu kommen
noch zirka 70 externe Mitarbeiter vom

¢ Service Techniker iiber den Lieferan-

ten bis hin zur Security. Es galt schon
frith, die Bereiche betreffend Zutritt
und Sicherheit zu trennen. Anfangs
war das nur mit einem mechanischem
Schliefisystem moglich. Philipp Heinzl,
Leitung Marketing & IT der Betriebs
GmbH des Haus des Meeres: ,,Ich glau-

. be, ab einer gewissen Grofie iiberwie-

gen die Vorteile elektronischer Schlief3-
systeme. Sie bieten die notwendige Fle-
xibilitdt und sind unkompliziert in der
Handhabung.«

Der Schritt hin zur

- elektronischen Losung

Schon friih begann das Team des Haus
des Meeres mit der Suche nach einer
elektronischen L&sung. Besondere
Herausforderung war dabei auch die
laufende Erweiterung des Angebots:
Gab es frither rund vier verschiedene
Schliefigruppen, so gilt es heute, rund
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file zu unterscheiden, denen die Mit- :

arbeitenden je nach ihren Aufgaben
zugeordnet sind. Das einfache Erteilen,

Sperren oder Verdndern von Zutritts- :
berechtigungen iiber die Online-Ver-

waltung ist ein weiteres Zuckerl.

Seit 2017 nutzt das Haus des Meeres
nun die elektronische Zutrittslosung
Xesar. Und ist damit auf dem besten
Weg, dass keine mechanischen Schliis-
sel mehr notwendig sind. Aufler, wenn
diese aus Sicherheitsgriinden als Back-
up beibehalten werden, wie zum Bei-
spiel beim Zugang zu den Tauchbecken.
Hier wurde bewusst eine mechatroni-
sche Losung beibehalten, um im Not-

fall schnell und sicher Zutritt zu haben.

Eine besondere Herausforderung
stellte die schrittweise Einrichtung
von Xesar unter Beibehaltung der bis-
herigen Schlieffanlage dar. Auch bis die
Laufzeit der Batterien optimal einge-
stellt war, dauerte es. Ebenso war die

erste Konfiguration der Software eine
besondere Herausforderung. ,,Den ers-
ten Probebeschlag stellten wir gleich

unter Vollbelastung: Er wurde beim !
Zugang zu unserem Aufenthaltsraum

montiert. Das bedeutet mehr als 300
Offnungen téglich. Und da konnte uns
das System iiberzeugen.“

. MaBgeschneiderte Losungen ... .

Im Einsatz sind mittlerweile rund 200
Zylinder, vermehrt werden aber auch
Beschlidge benutzt. Beschlige kommen
vor allem in den Bereichen zum Ein-

satz, wo fest vorgegebene Zeiten ein- :

programmiert werden konnen. Phil-
ipp Heinzl fiihrt dazu aus: ,,Dabei pro-
grammiere ich fiir den Zugang zum
Zoo: Offne dich um 6 Uhr und schliefRe
um 20 Uhr. Ab dann ist der Zutritt zum
Zoo mit einem Schlag verriegelt, wih-

. rend die Gastronomie weiter besucht

werden kann. Heinzl meint dazu:
,unser Mitarbeiter freut sich, dass er
nun nicht mehr in allen elf Stockwer-
ken die Tiiren manuell schlieen muss.“
... fir ein immer komplexer werdendes
Umfeld Im Lauf der Jahre werden die
Herausforderungen und Anspriiche an
das Schlieflsystem immer grofier und
gleichzeitig komplexer. Da braucht es
einen Partner mit gutem Service, Tech-
niksupport und kompetenten Partnern,
die die Losungen dann vor Ort rasch
und unkompliziert einbauen. Das soll-
te alles reibungslos und flott zusam-
menspielen. Und sich im Idealfall auch
in bestehende Systeme integrieren
lassen.
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Moderne Zutrittskontrolle

im Herzen Nurnbergs

Wie das Haus der Wirtschaft der IHK Mittelfranken Open-
Space-Arbeitsatmosphare und Zutrittssteuerung vereint

i

,-.}
|
9

Die IHK Niirnberg fiir Mittelfranken bleibt die erste Adresse

am Niirnberger Hauptmarkt: Im Zuge einer Generalsanierung mit
einem Teilneubau entstand am traditionsreichen Standort das
neue ,,Haus der Wirtschaft.

20
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eit dem Jahr 1560 ist der

Standort Sitz der Selbstver-

waltung der Niirnberger Kauf-

leute. Die Gebdude wurden im

Zweiten Weltkrieg fast voll-
stindig zerstdrt und in den 5o0er Jahren
des 20. Jahrhunderts in der heutigen
Form wieder aufgebaut. Anfang 2020
wurden weitere umfangreiche Baumaf3-
nahmen abgeschlossen. Die Umbau-
ten verbesserten die Servicequalitit
fiir Besucher und schufen Riume fiir
Begegnungen, Netzwerken und Veran-
staltungen. Auflerdem wurden Arbeits-
abldufe effizienter gestaltet. Weitere
wichtige Aspekte der Baumafinahme
waren Energieeffizienz und Barriere-
freiheit.

Das erklidrte Ziel war es, das neue
Gebdude als offenes Haus zu gestal-
ten und damit einen Beitrag zur Niirn-
berger Stadtgesellschaft zu leisten. Aus
diesem Grund wurde der urspriing-
liche Hof des vierseitigen Gebdudes
iiberdacht und ein Atrium geschaf-
fen. Die Halle {iberzeugt nun mit einer
hohen Aufenthaltsqualitit und modern
eingerichteten Servicebereichen, in
denen die Kunden empfangen wer-
den. Im Atrium finden Veranstaltun-
gen statt, wie beispielsweise die soge-
nannten ,,Kammergespriache“ der THK.
Hier diskutieren prominente Vertre-
ter aus Politik, Wirtschaft und Gesell-
schaft iiber aktuelle Themen.

Die Zutrittsleser fiigen sich
ideal in das optisch anspruchs-
volle Gebaude ein

Die gewiinschte Offenheit machte es
jedoch auch notwendig, dem Thema
Sicherheit hohe Aufmerksamkeit zu
schenken. Bereits wihrend des Umbaus
begannen die Planungen fiir eine effi-
ziente Zutrittskontrolle. Auf Wunsch
der THK sollten die bereits vorhande-
nen Mitarbeiterausweise sowohl fiir die
Zeiterfassung als auch als Identifika-
tionsmedium fiir die Zutrittskontrolle
verwendet werden. Die IHK Niirnberg
fiir Mittelfranken entschied sich fiir
den Anbieter PCS Systemtechnik und
vernetzte Zutrittsleser von PCS. Diese
sichern die Tiiren an der Auflenhaut
des Gebdudes sowie die Tiiren vom
Atrium zu den Biirotrakten. Fiir das
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architektonisch anspruchsvolle Gebgu-
de wihlte die IHK die INTUS Zutritts-

leser, die sich in die Norm-Zwischen-

rahmen des elektrischen Schalterpro- :
gramms einbauen lassen. So passen die '

Zutrittsleser hervorragend zur Innen-
ausstattung des Hauses der Wirtschaft.

Mitarbeiterausweise fiir
Zeiterfassung, Zutrittskontrolle
und Follow-me-printing

Um einen kommunikativen Arbeitsstil
zu fordern, wurden Open-Space-Biiros
geplant. Lediglich die Tiiren zu sensib-
len Bereichen wie Personalverwaltung

oder IT abgesichert. Die mechatroni- :
schen Schliefizylinder INTUS PegaSys

werden als batteriebetriebene Offline-
Losung direkt in die Tiir verbaut. Die
Zutrittsberechtigung wird den Mitar-
beitenden bei der ersten Buchung, z.B.
am Online-Zutrittsleser am Haupt-
eingang, auf den Ausweis geschrieben.
Dies hat den Vorteil, dass verlorene
Karten kein Sicherheitsrisiko mehr dar-
stellen. Die THK Niirnberg fiir Mittel-
franken setzt Ausweise mit der aktu-
ellen RFID-Technologie Mifare DES-
Fire ein. Mit den Ausweisen werden
neben der Zutrittskontrolle auch die
Zeiterfassung und das Druckermanage-

ment abgewickelt. Um einen Druckauf- :
trag freizugeben, legitimieren sich die

Mitarbeiter mit ihrer Karte direkt am
Geridt. Dies ist sinnvoll, damit keine
Dokumente in falsche Hinde geraten.

Externe Mitarbeiter wie freiberuf-
liche Dozenten erhalten am Empfang
einen Besucherausweis mit tempori-
ren Zutrittsberechtigungen, um ihren
Seminarraum selbststindig 6ffnen zu
konnen. Die Zutrittssoftware DEXI-
CON von PCS sorgt mit intelligenten
Funktionen wie der Doppelbuchungs-
sperre fiir ein hohes Sicherheitsniveau
im Haus der Wirtschaft. Die Adminis-
tratoren schitzen die selbsterkldrende
Oberfliche und die leichte Bedienbar-
keit der Software DEXICON.

Autorin: Susanne Plank, PR und Content
Marketing, PCS Systemtechnik GmbH
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Verbesserter
Perimeterschutz

> Audio-Video-Integration fiir proaktive
und schnelle Reaktionen

Die Sicherheit des Gelidndes ist sowohl fiir Unternehmen als auch fiir
Hausbesitzer von entscheidender Bedeutung. Eine Kombination aus
Netzwerklautsprechern und Videosicherheitssystemen ermoglicht nicht
nur die Beobachtung, sondern auch die Interaktion mit den Personen

auf der Kamera.

rofessionelle Lautsprecher ver-

bessern die Tonqualitit und

Lautstirke im Vergleich zu

Kameras mit eingebauten Laut-

sprechern erheblich und sor-
gen fiir eine klarere Kommunikation bei
Sicherheitsereignissen. Dieser proaktive
Ansatz der Audio- und Videointegration
bei Sicherheitsbedrohungen verbessert
das Situationsbewusstsein und verhin-
dert Verluste.

Proaktiv und reaktionsschnell

Die Integration von Audio- und Video-
anlagen in ein Netzwerk bietet umfas-
sende Sicherheit fiir Wohngemeinschaf-
ten und Villen, wobei die Verhinderung
von Diebstahl und Einbriichen im Vor-
dergrund steht. Ausgestattet mit Echt-

zeitalarmen bei unerwiinschten Aktivi- :
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titen konnen diese Systeme Live- oder
aufgezeichnete Warnungen ausgeben
und Eindringlinge aktiv abschrecken. In
Verbindung mit lichtschwachen Kame-
ras, z. B. IR-Kameras, wird der Einbruch-
schutz bei Nacht verbessert. Egal, ob Sie
auf Reisen oder geschéftlich unterwegs
sind, dieses integrierte Sicherheitssys-
tem sorgt fiir die Sicherheit Ihres Eigen-
tums und Ihren Seelenfrieden.

Vorsicht ist besser
als Nachsicht

Lagerhiuser und Biirogebédude sind zahl-
reichen Sicherheitsbedrohungen ausge-
setzt, darunter Einbriiche, Graffiti und
Diebstahl. In die Videosicherheit inte-
grierte Netzwerklautsprecher konnen
potenzielle Vorfille verhindern, bevor

sie auftreten, indem sie Warnungen an

unbefugte Personen senden. Durch Mel-
dungen wie ,,Sie sind unbefugt einge-
drungen, bitte verlassen Sie den Bereich*
werden potenzielle Eindringlinge sofort
auf ihre unbefugte Anwesenheit auf-
merksam gemacht. Auflerdem konnen
verddchtige Personen durch Echtzeit-
Audiowarnungen von einer zentralen
Stelle aus iiber ihre verbotene Anwe-
senheit in bestimmten Bereichen infor-
miert werden. Diese Audio- und Video-
integration stdrkt die Sicherheitsverfah-
ren und schiitzt wichtige Werte.

Schutz kritischer Einrichtungen:
praziser, rechtzeitiger Schutz

Bei grofien, besonders gesicherten Ein-
richtungen wie Flughifen oder Kraftwer-
ken steigt die Komplexitit der Bedrohun-
gen bis hin zu Zonenverletzungen, Sabo-
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tage und sogar Terrorismus. In diesen
Szenarien ist die Video- und Audiover- |
bindung besonders wichtig. Stellen Sie !
sich einen Flughafen mit einer weitliu-
figen Umziunung vor, die eine betricht- |
liche Entfernung abdeckt. Wiarmebildka- |
meras sind so positioniert, dass sie jedes

unbefugte Eindringen effektiv erkennen,
auch wihrend der Nachtstunden. Nach
der Erkennung stellen die PTZ-Kameras
(Schwenk-, Neige- und Zoom-Kameras)
automatisch den genauen Standort des
potenziellen Eindringlings ein. Dariiber
hinaus dient die Integration von Netz-
werklautsprechern als Abschreckung,
indem voraufgezeichnete Nachrichten

oder direkte Kommunikation genutzt :
werden, um Kriminelle zu entmutigen. |
Dennoch gibt es immer wieder Her- :
ausforderungen, da Eindringlinge versu- |
chen kénnen, die Aufmerksamkeit abzu- |
lenken oder falsche Alarme auszulGsen,

um die Sicherheit zu beeintrichtigen.
Um dem entgegenzuwirken, verwenden
die Kameras fortschrittliche, intelligen-
te Algorithmen, die echte Bedrohungen
genau von falschen Alarmen unterschei-
den. Auf diese Weise sorgt dieses umfas-
sende System fiir erstklassige Sicherheit
in weitldufigen Auflenbereichen durch
genaue Situationseinschitzung und effi-
ziente Reaktion.
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Integration von Audio und Video

Hikvision verbessert die Sicherheit sei-
ner Kunden durch die Integration seiner
verschiedenen Videoprodukte mit Netz- :

werklautsprechern.
In Situationen der Live-Uberwa-
chung bieten die Kameras von Hik-
vision einzigartige Bildvorteile durch
fortschrittliche Technologien wie
DarkFighter und ColorVu, die auch
bei schlechten Lichtverhaltnissen
hervorragend funktionieren. Darliber
hinaus verbessert Hikvision den
aktiven Schutz mit prazisen Alarmen
und schnellen Reaktionen. Mit der
Smart Hybrid Light-Technologie
konnen die Kameras beispielsweise
sichtbares Licht auslosen, wenn
ein Fahrzeug oder eine Person
auftaucht, und so entscheidende
Details in lebendigen Farben erfas-
sen. Mit dieser Prazision kdnnen
Netzwerklautsprecher Eindringlinge
optimal abschrecken, denn die
klare Sicht sorgt flir eine prazise
Alarmauslosung und effektive
SchutzmalBnahmen.
Als Reaktion auf potenzielle
Bedrohungen geben Hikvision Netz-
werklautsprecher voraufgezeichnete
oder Live-Nachrichten aus und

bieten so eine bessere Kontrolle als
Kameras allein. Die Lautsprecher
unterstltzen einen Lautstarkepegel
von bis zu 124db und konnen
Entfernungen von bis zu 300 Metern
abdecken. Sie konnen bis zu 1000
Audiomaterialien aufnehmen und
bieten so individuelle Anpassungs-
moglichkeiten zur Bekampfung

von Vandalismus, Einbruch und
Diebstahl.

Hikvision Netzwerklautsprecher und
die dazugehdrigen Gerdte kénnen mit
der Hikvision Software in einem Schritt
verwaltet werden. Die Kombination aus

¢ Videoalarmauslosung und akustischer
Warnung, gefolgt von Live-Videoiiber-
. tragungen zur Uberpriifung, optimiert
¢ die Automatisierung von Sicherheits-
. prozessen.
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Chip statt Schlussel

Sicher und auf Dauer giinstiger

Fast 800.000 Schliissel gehen in Deutschland verloren - jedes Jahr.
Argerlich genug, wenn es sich dabei um Wohnungs- und Autoschliis-

sel handelt. Hiangt allerdings der Generalschliissel fiir das Unternehmen
dran, kann es richtig teuer werden. Eine ebenso einfache wie auch
sichere Alternative sind digitale Schlieffanlagen, die den Schliissel durch
einen Transponder ersetzen. Nur ein Mausklick ist notig, um den
verlorenen Chip fiir simtliche Tiiren zu deaktivieren.

ach Berechnungen der ,VdS

des der Deutschen Versiche-
rungswirtschaft, verursa-

24

. Schaden von fast 100 Millionen Euro.
Schadenverhiitung®, einer
Tochter des Gesamtverban- :

Gerade der Verlust von Firmenschliis-
seln kann gravierende finanzielle Kon-

sequenzen haben. ,Miissen Schlieflan-
- lage und Schliissel aller Beschiftigten
chen verlorene Schliissel jéhrlich einen !

ausgetauscht werden, kommen schnell

. mehrere Zehntausend Euro zusammen.
Und nicht immer zahlt die Versiche-
- rung dadurch entstandene Schiden®,
. weil Wolfram Franke, Geschiftsfiih-
. rer der Aida Orga GmbH. Das Unter-
i nehmen mit deutschlandweit 15 Stand-
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orten und 50 Jahren Erfahrung zdhlt in
Deutschland zu den Top 5 bei Zutritts-
kontrolle, Zeiterfassung und Systemen
fiir das Personalmanagement.

Aida bietet mit seiner Marke AIDA
PROTECT® eine Reihe von Ldsungen,
die kostspielige Schidden verhindern,
die Sicherheit erhdhen und das Perso-
nalmanagement vereinfachen kénnen:
die Zutrittskontrolle mittels Software
und Transponder-Technologie. ,,Geht
ein Chip verloren, ldsst er sich mit
wenigen Klicks deaktivieren. So wird
verhindert, dass sich Unbefugte Zutritt
zu Firmengebduden oder Amtern ver-
schaffen®, so Franke. ,,Dariiber hinaus
erhalten Unternehmen einen umfas-
senden Uberblick iiber die Zutrittsak-
tivitdten oder Zutrittsversuche. Das ist
auch unter Compliance-Aspekten von
grofler Bedeutung.“

Individuelle Zutrittssteuerung

Zugleich ist dies eine prézise und effizi-
ente Methode, um den Zugang zu sen-
siblen Bereichen individuell zu steuern.
Mit Hilfe der Software kann genau
festgelegt werden, welche Mitarbei-
terin und welcher Mitarbeiter zu wel-
chen Bereichen Zugang erhalten soll.
»Das beginnt schon mit der Schranke
zum firmeneigenen Parkplatz“, erklirt
Franke.

Die Software ist intuitiv anzuwen-
den, so dass Anwender den Personen
Ausweis und Zutrittserlaubnis mit nur
ein paar Klicks direkt zuordnen kon-
nen. Diese Zutrittspline werden auto-
matisch an die in den Tiiren verbaute
Hardware iibertragen und oder direkt
auf den Transponderchips gespeichert.
Die Hardware besteht in der Regel
aus Controllern und Ausweislesern. Je
nach Anforderung werden zusitzlich
PIN-Code Tastaturen und Fingerleser
angeschlossen.

Mit den Modulen von AIDA PRO-
TECT® konnen Unternehmen die
Zutrittssteuerung individuell auf ihre
Bediirfnisse anpassen. Soll es beispiels-
weise noch eine Pfortnerldsung geben,
die bei gebuchten Zutritten das im Sys-
tem hinterlegte Foto des Chipinhabers
auf dem Bildschirm anzeigt? Oder
soll die Alarmanlage scharfgeschaltet
werden, wenn der letzte Beschiftig-
te das Gebdude verldsst? Die Verbin-
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dung mit dem Personalsystem macht |
es auch moglich, Chips von ausschei- |
denden Beschiftigten automatisch zu

deaktivieren.

Ebenso gibt es bei der technischen
Umsetzung mehrere Optionen: ein
Lesegerdt neben dem Eingang, ein
digitaler Zylinder im Schloss oder
ein digitaler Beschlag direkt an den
Tiiren. ,,Die Beschiftigten halten ihre
Transponder in die N#he des Lesege-
rits und bekommen Zugang*, erklirt
Wolfram Franke. Bei den Chips wird
die RFID-Technologie mit dem hdchs-
ten Sicherheitsstandard angewendet:
Mifare DESFire. Der Sicherheitsspe-
zialist kann aber auch ab Werk fiir
weitere wichtige RFID-Typen die pas-
sende Antennentechnik verbaut lie-
fern. Somit kdnnen vorhandene Aus-
weise weitergenutzt werden, wenn der
Sicherheitsstandard damit gewihrleis-
tet ist.

Speicher- und verschliisselungs-
fahige Multifunktionschips

Die Zukunft sieht Wolfram Franke bei
speicher- und verschliisselungsfihigen
Multifunktionschips, die fiir verschie-
dene Anwendungen eingesetzt werden
koénnen: dies ist neben Zutrittskont-
rolle auch Zeiterfassung, Maschinen-
steuerung oder Kantinenabrechnung.
Auch der Drucker kann damit freigege-
ben werden. Der Druck wird erst dann
initiiert, wenn der Beschiftigte seinen
Chip an den Drucker hilt. Auch so kon-
nen Datenschutz sichergestellt und
mitunter Ressourcen gespart werden.
Neben dem Transponder als Identi-
fikationsmedium gibt es zwei weitere
Losungen von AIDA PROTECT®, um
schliisselfrei in Gebidude und Rdume
zu kommen: Fingerabdruck und Han-
dy-App. Beim Fingerprint bedarf es
des direkten Kontaktes. Dafiir werden

nur einzelne signifikante Punkte der
Fingerkuppe gespeichert. Beim Aufle-
gen sucht der Scanner nach Uberein-

¢ stimmungen. Ein einfaches und siche-

res System, dass jedoch Tiicken auf-
weist. So ist es bei etwa drei Prozent
der Menschen weltweit nicht méglich,
Fingerabdriicke zu identifizieren - ent-
weder aufgrund genetischer Merkmale
oder aufgrund von Verletzungen oder
Erkrankungen der Haut. ,Auflerdem
gibt es branchenspezifische Besonder-
heiten®, erkldart Aida-Geschiftsfithrer
Franke. ,Im Reinigungsservice oder
in Kiichen ldsst die Arbeit mit Wasser
die Finger schrumpelig werden. Der
Abdruck ist dann nicht mehr lesbar. In
Druckereien haben wir die Erfahrung
gemacht, dass das Papier wie eine Feile
auf die Fingerkuppen wirkt und diese
abends ebenfalls oft nicht mehr vom
Scanner gelesen werden konnen.“ Des-
halb bietet Aida Kombinationslésun-
gen mit Transpondern an.

Das Smartphone kommt in der Regel
zum Einsatz, wenn es sich um tempo-
rire Losungen handelt, etwa fiir Géste
einer Ferienwohnung oder fiir Mon-
teure, die in entfernte Objekte miissen.
Mit der Handy-App bekommen sie fiir
den gewlinschten Zeitraum Zutritt.

Bei der Zutrittskontrolle per Fin-
gerabdruck sind zudem Datenschutz-
bestimmungen einzuhalten und die
Zustimmung aller Beschéftigten ist
notig. Diese sollte unbedingt im Vor-
feld abgeklidrt werden, rit Franke. Die
meisten Anwender entscheiden sich
fiir Transponderlésungen, auch weil
diese einfacher und schneller adminis-
triert werden kénnen.
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Wenn die StraBenlaterne zur intelligenten
Smart-City-Losung in der Videotiberwachung wird

Kaum ein Objekt hat in den letzten 140 Jahren unser Straf3enbild mehr gepragt

als die Straf3enlaterne. In grofiem Aufgebot sieht man sie, Laternenmasten, einst
geschaffen, um unsere Welt zu erhellen. Seit 1882 gibt es sie in Deutschland als
dauerhaft funktionierende, elektrisch betriebene Strafienbeleuchtung. Und seit
dieser Zeit hat sich an ihrer urspriinglichen Bestimmung nichts verdndert. Oder doch?

A
Montage EPV4/5 mit Dome-Kamera und WLAN-Antenne
Foto: SLAT GmbH

m Jahr 2008 hat SLAT auf der ,,Expoprotection“ in Paris,

Frankreichs grofiter Sicherheitsmesse, das Produkt EPVI-

DEO (EPV) erstmals vorgestellt. Es ging darum, eine unun-

terbrochene 24/7 Videoiiberwachung bei zeitweilig ausset-

zendem Netz und elektromagnetischen Stérungen aufrecht
zu erhalten. Zugrunde lag die Idee, die vorhandene Strafienbe-
leuchtungsinfrastruktur zu nutzen, indem die nachts wihrend
der Beleuchtungsphase abgegebene Energie in einem leistungs-
starken Li-Ion-Akku (10 Jahre wartungsfrei) gespeichert wird,
um tagsiiber die angeschlossenen Gerite wie Kameras, Router
und Antennen zu versorgen und das aufgezeichnete Material
gesichert iiber Webserver und offene Kommunikationsproto-
kolle an die Leitstelle weiterzugeben.

Einige Jahre sind vergangen, mehrere Generationen des
EPV Outdoor-Gehduses wurden seither in Frankreich instal-
liert, und inzwischen ist die Lésung auch auf dem deutschen
Markt angekommen.

Denn hier wie da gilt: Wenn kein Dauerstrom vorhanden ist
und es zu nichtlichen Abschaltungen aufgrund von SparmaR-
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nahmen oder Lichtverschmutzung kommt, ist eine zuverléssige
Energielosung gefragt. Noch dazu, wenn diese kaum Zeit- und
Montagekosten beansprucht, da keine Baumafinahmen in Form
von Kabelschéchten erforderlich sind und das Gehduse ganz
einfach mithilfe des Montagekits installiert wird.

Vielfaltige Einsatzbereiche

Die Einsatzbereiche sind variabel, wobei es in vielen Fillen um
die Uberwachung des Verkehrs, von Werkstoffhofen, Baustel-
len, Logistikzentren, Parkpldtzen geht. Oft befinden sich die
Installationen an neuralgischen Punkten, etwa Vandalismus
und Diebstahl gefihrdete Orte, grofie Kreuzungen, in Schulné-
he, an Ortseinfahrten u.a. Wesentlich fiir den Erfolg der Losung
ist, dass die Aufzeichnungen direkt dank geréteigener IP-Adres-
se von der Leitzentrale aus lokalisiert, beobachtet und ausge-
wertet werden kénnen, um ohne Verzdgerung und Ortsbesuche
erste Entscheidungen zu treffen. Nimmt man das Beispiel der
Verkehrsiiberwachung, so lassen sich Verdnderungen im Stra-
flengeschehen wie Staubildung, Verstofie oder Unfille direkt
erkennen und bieten die Mdglichkeit eines raschen Eingreifens.

Seit 2023 ist das neue EPV4/5-Paket mit erweiterten Funk-
tionen fiir Videoiiberwachungsprojekte in der Smart City auf
dem Markt.

Das Herzstiick bildet ein Layer 2 Switch mit 5 Ports (davon
2 HiPoE). Mehrere Objekte kénnen jetzt vernetzt und bis zu 9o
W PoE (insg. 240 W) versorgt werden. WLAN-Antennen las-
sen sich dank passivem PoE direkt anschliefen, ebenso wie eine
Fernverbindung mittels Glasfaseranschluss hergestellt wer-
den kann. Alle Daten werden schnell und sicher an die Zentrale
iibermittelt. Dabei ermdglichen verschiedene Switching-Funk-
tionen eine effiziente Steuerung der Videostrome durch Multi-
cast-Verkehr. In dem neuen Smart-City-Paket sind auch L&sun-
gen fiir spezielle Anforderungen vorgesehen. Hierzu gehoren
Projektstandorte mit intensiver Sonneneinstrahlung, niedri-
gen Auflentemperaturen, die Vorgabe, lingere Abschaltzeiten
zu {iberbriicken oder Solarenergie im Hybridmodus mit einzu-
beziehen.

Autorin: Frauke Petzold, SLAT GmbH

www.slat.com/de
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FuBball-EM
unbeschwert genief8en

Ganzheitliches Sicherheitskonzept minimiert
Risiken auf ein Minimum

Hobbys und Freizeit sind fiir die meisten Menschen der perfekte Aus-
gleich, um die richtige Balance zum Berufsleben zu finden. Wihrend die
einen Sport bevorzugen und beispielsweise ins Schwimmbad oder zum
Reiten gehen, zieht es andere ins Stadion oder in Freizeitparks, um ihre
private Zeit moglichst angenehm zu gestalten. Insbesondere die Fufiball-
begeisterten kommen in diesem Sommer wieder voll auf ihre Kosten.
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dhrend der etwas mehr
als vierwOchigen Fuf-
ball-Europameisterschaft
2024 in Deutschland wer-
den in den zehn ausge-
wihlten Stadien 2,7 Millionen Besucher
erwartet. Damit der Spaf nicht getriibt
wird, ist es wichtig, sich dort sicher zu
fiihlen. Fachfirmen sorgen fiir die not-
wendigen Schutzmafinahmen, insbe-
sondere Sicherheitstechnik und indivi-
duelle Brandschutzkonzepte, und leis-
ten damit einen entscheidenden Beitrag
zum Wohlbefinden der Menschen vor
Ort.

Sicherheitskonzept und
realisierte MaBnahmen haben
oberste Prioritat

Sicherheit ist ein Grundbediirfnis - es
entscheidet dariiber, ob man sich wohl
oder unwohl fiihlt. In Stadien, in denen
zu jeder Zeit ein gutes Gefiihl herrschen
sollte, ist es daher von grofiter Bedeu-
tung, diesem Bediirfnis gerecht zu wer-
den, um eine angenehme Atmosphire
und die Zufriedenheit der Besucher zu
gewidhrleisten. Abgesehen von geschul-
tem Personal, das fiir die Durchsetzung
der Sicherheit vor Ort Sorge trigt, miis-
sen damit einhergehend verschiedene
Mafinahmen umgesetzt werden, welche
die Sicherheit verbessern. Diese sollten
den geltenden technischen Standards
entsprechen und aktuelle Gesetzesvor-
gaben beriicksichtigen.

So gehoren zu einem ganzheitlich
ausgelegten Sicherheits- und Schutz-
konzept beispielsweise professionel-
le Einbruchmelde- und Videoanlagen
sowie zuverldssige Zugangskontrollsys-
teme. Letztere sollten in der Lage sein,
auch grofien Besucherandrang fehler-
frei zu bewiltigen, so dass die Besucher
nicht in ihrem Freizeitverhalten ein-
geschrankt werden. Dazu gehort auch,
dass unbefugten Personen der Zutritt
verwehrt wird. Mittels technisch hoch-
auflosender Videoiiberwachung, Pro-
tokollierung und anschlieflender Aus-
wertungsmoglichkeiten konnen zudem
Fehlverhalten oder Betrugsversuche
schnell und zuverlissig aufgedeckt wer-
den. Parallel dient dies auch der Doku-
mentation, wie viele Personen sich im
Stadion befinden. Letzteres kann im

SECURITY INSIGHT | 02/2024

Falle eines Brandes wichtige Erkennt-
nisse liefern und eine optimale Eva-
kuierung ohne blinde Punkte ermogli-
chen. Tritt der Ernstfall eines Brandes
ein, sind vorbeugende Brandschutzmaf-
nahmen essenziell - allen voran Direkt-
mafinahmen. So planen Fachunterneh-
men bereits bei der Konzeptionierung
exakt ein, an welchen Standorten Feuer-
16scher positioniert werden sollten, so
dass sie im Ernstfall schnell und effek-
tiv genutzt werden konnen. Dabei gilt
es zu beachten, dass die FeuerlGscher
auch den jeweiligen Standort-Voraus-
setzungen entsprechen. So eignen sich
in Kiichenumgebungen, wie beispiels-
weise den Stadion-Imbissen, Produkte,
die speziell fiir Fettbrinde geeignet sind,
wihrend andernorts fluorfreie Feuer-
16scher fiir alle Brinde der Brandklas-
sen A und B zum Einsatz kommen. Auch
Feuerloscher, die speziell fiir Li-Ionen
Brinde konzipiert sind, kdnnen z.B. in
Technikbereichen des Stadions sinnvoll
sein, in denen Liiftung, Klima, Strom-
versorgung und IT sowie auch Akku-
Gerite gelagert bzw. platziert sind. Ins-
besondere Akkumulatoren sind leicht
entflammbar und konnen schnell zu
einem unkalkulierbaren Risiko mutie-
ren. Davon abgesehen sind Bereiche mit
groferer Technikdichte in der Regel mit
Raumldschanlagen ausgestattet.

Aufgrund der optimalen Positionie-
rung der Feuerloscher mit den entspre-
chenden Loschmitteln wird gewihrleis-
tet, dass Brinde zugleich effektiv und
umweltschonend geldscht werden kon-
nen. Dabei ist die Handhabung der trag-
baren Gerite einfach gehalten, sodass
diese im Ernstfall auch von Laien
bedient werden kdnnen. Nach gelten-
den Normen miissen die Feuerldscher
zweijdhrlich auf ihre Funktion hin {iber-
priift werden.

Quo Vadis Fluchtwegplanung

Ein durchdachtes Fluchtwegmanage-
ment trigt im Ernstfall ebenfalls dazu
bei, Sportler, Schiedsrichter, Besu-
cher, Medienvertreter und Mitarbeiten-
de ruhig und geordnet in Sicherheit
zu bringen. Vor diesem Hintergrund
bedarf es technisch ausgereifter Brand-
schutztiiren sowie Notausgingen, wel-
che sich automatisiert in Fluchtrich-
tung Offnen. Auch eine entsprechende

Fluchtwegbeschilderung sowie optische
und akustische Signale gehoren dazu.
All dies basiert auf einer professionel-
len Planung, bei der sich Experten von
Beginn an einbringen und mitgestal-
ten. Angefangen bei der Bedarfsplanung
und Konzeption iiber die fachgerech-
te Umsetzung bis hin zur anschlieffen-
den Wartung und Instandhaltung bieten
Fachunternehmen alles aus einer Hand.
Denn es ist nicht nur das Vorhanden-
sein eines Sicherheitskonzeptes, das fiir
den ndtigen Schutz sorgt, sondern viel-
mehr auch die regelméfiigen Inspekti-
onen und Wartungen der Gerite, klare
Sicherheitsrichtlinien und gut geschul-
tes Personal.

Falls es zu einem Ereignis kommt,
greifen die Schutzmafinahmen sofort
und effizient. Nur so werden Folgeschi-
den verhindert und alle sich im Stadion
befindlichen Personen geschiitzt. Die
optimale Funktionalitit aller Sicher-
heitssysteme ist dabei die Grundvor-
aussetzung. Um diese sicherzustellen,
bedarf es einer liickenlosen Uberwa-
chung derselben, Reaktionsschnelligkeit
bei Fehlermeldungen sowie wiederkeh-
renden Kontrollen, um zu priifen, ob
alles zuverldssig ablduft.

Grundlage hierfiir stellen ausgeklii-
gelte Management- und Servicestrate-
gien dar: Sie regeln Abléufe, folgen Not-
fallprotokollen und greifen unmittelbar
ein, sollte es zu Ungereimtheiten kom-
men. Brandschutzlosungen, Zutritts-
kontroll- und Besuchermanagement-
technologien kdnnen sowohl einzeln als
auch als Teil einer integrierten Lésung
in das Servicekonzept eingebunden wer-
den. Zur Uberwachung der Anlagen kén-
nen letztere auf eine VdS-zertifizierte
Notruf- und Serviceleitstelle (NSL) auf-
geschaltet werden. Speziell ausgebilde-
te DisponentInnen tragen dafiir Sorge,
dass im Alarmfall schnell reagiert wird.
Die eng mit den Kunden abgestimm-
ten Notfallplidne gewidhrleisten rund um
die Uhr und 365 Tage im Jahr Sicherheit.
Dank strenger Kontrollen bzw. Uberwa-
chungen werden Ausfille sofort erkannt
und schnellstmoglich gemif des aufge-
stellten Alarmplans reagiert.
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Andert die ,Generation
Goldfisch” ihr Verhalten?

30 Prozent der jungeren Internetnutzer denken iiber
Reduzierung ihrer Zeit im Web nach

Durchschnittlich 71 Stunden pro Woche nutzen die Bundesbiirger das Internet.
Dies ist das Ergebnis einer vor kurzem veroffentlichten reprisentativen Studie
der Postbank mit dem Titel ,,Die digitalen Deutschen 2023.

aut dieser Studie belegt diese
Zahl einen Anstieg der Zeit, wel-
che die Nutzer im Internet ver-
brachten, um 21 Stunden in den
vergangenen fiinf Jahren. Allein
seit dem Vorjahr habe die Internetzeit
um rund sechs Stunden zugenommen.
Besonders auffillig sei die intensive

Internet-Nutzung durch die sogenann- :

30

ten Digital Natives, also die Altersgrup-

pe zwischen 18 und 39 Jahren. Diese
Gruppe sei rund 93 Stunden pro Woche
online. Das entspricht fast vier ganzen
Tagen. Die Internetnutzung ist allge-
mein auf dem Vormarsch, wenngleich
teilweise mit unterschiedlichen Ergeb-
nissen. Inzwischen wird - was auch die

Postbank-Studie belegt - die exzessive

Online-Abhingigkeit auch von gréfieren
Nutzergruppen kritisch gesehen.

Mehr Zeit fiir personliche Treffen
So denken 30 Prozent der Jiingeren
bereits iiber eine Reduzierung ihrer

Online-Zeit nach, 82 Prozent der Befrag-
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ten ab 40 Jahren sind mit dem Istzu-
stand zufrieden. Junge Leute sehen vor
allem soziale Netzwerke als zeitinten-
siv an. 41 Prozent wollen sich sogar von
dort mehr zuriickziehen. 37 Prozent der
Alteren geht es mehr darum, allgemein
weniger zu surfen. Die gewonnene Zeit
wollen 30 Prozent vor allem fiir persén-
liche Treffen mit Familie und Freunden
nutzen.

Dariiber hinaus spielen auch gesund-
heitliche Aspekte immer mehr eine
Rolle: 28 Prozent der Befragten, die ihre
private Internetnutzung einschréinken
mdchten, glauben, dass weniger Online-
Zeit ihre Konzentration, Produktivitit
und Kreativitdt im Alltag steigert (plus
5 Prozentpunkte im Vergleich zu 2022).
Ebenso viele mochten sich besser kon-
zentrieren konnen und rund 20 Prozent
mdchten nicht stidndig erreichbar sein.

Schon vor einigen Jahren hat
Microsoft eine Studie veroffentlicht, die
zeigte, dass die Aufmerksamkeitsspan-
ne beim Menschen von 12 Sekunden
im Jahr 2000 auf 8 Sekunden im Jahr
2013 gesunken ist. Damit war die Auf-
merksamkeitsspanne von Goldfischen
sogar noch um eine Sekunde héher als
bei Menschen. Schuld daran ist, wie
Gerald Lembke, Professor fiir Digita-
le Medien an der Dualen Hochschule
Baden-Wiirttemberg betont, die exzessi-
ve Nutzung digitaler Kommunikations-
werkzeuge und der sogenannten sozia-
len Netzwerke. Dies war der Ursprung
fiir den Begriff ,,Generation Goldfisch*.

Aufmerksamkeitsdefizite gepaart mit
Unwissenheit vor Gefahrenquellen im
Internet und der digitalen Arbeitswelt
tragen auch zu mehr Cybersicherheits-
vorfillen in Unternehmen bei. Entspre-
chend weist das jiingste ,Allianz Risk
Barometer“ Cybergefahren als grofite
Sorge der Unternehmen weltweit aus:
44 Prozent aller 2.650 Befragten aus
89 Lindern werteten Cybervorfille als
grofites Geschiftsrisiko.

Erhebliche Unterschiede
in der EU

2021 belief sich laut statist.com die Zahl
der Internetnutzer in Europa geschitzt
auf rund 737 Millionen. Im Linderver-
gleich ist die Anzahl der Onliner in
Deutschland mit rund 79,13 Millionen
am grofiten. Das Ranking der europdi-
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schen Staaten mit dem grofiten Anteil
an Offlinern fiihrt Griechenland an. Dort
belduft sich der Anteil der Personen, die
das Internet noch nie genutzt haben,
auf 20 Prozent. In Deutschland liegt der
Anteil der Offliner bei sechs Prozent.

Wer glaubt, dass der intensive
Gebrauch des Internets, zumindest in
digitalen Berufszweigen dazu fiihre, dass
geniigend Fachkrifte rekrutiert werden
konnen, sieht sich allerdings getduscht.
Allein im IT-Bereich blieben, laut einer
Studie des Branchenverbandes der deut-
schen Informations- und Telekommu-
nikationsbranche Bitkom im Jahr 2022
137.000 Stellen unbesetzt. Unternehmen
aller Groflen und Branchen stehen nicht
nur vor der Aufgabe, die passenden Mit-
arbeiterinnen und Mitarbeiter fiir sich
zu gewinnen, sondern diese auch lang-
fristig an sich zu binden.

Digitale Transformation
in der Bankenbranche

Fiir die ,,Postbank Digitalstudie“ seien,
wie es heifit, im August letzten Jah-
res 3.038 Bundesbiirger befragt worden.
Die Postbank untersucht mit der Stu-
die im neunten Jahr in Folge, welche
Entwicklungen sich in verschiedenen

Lebensbereichen in Bezug auf Digitali-
sierung allgemein und insbesondere zu
Finanzthemen abzeichnen. Dass immer
mehr Finanzdienstleistungen via Inter-
net dem (potenziellen) Kunden offe-
riert werden, ist bereits seit Lingerem
sichtbar.

»Die stetig steigende Internetnut-
zung hat auch eine beschleunigte digi-
tale Transformation in der Bankenbran-
che ausgeldst*, sagt Thomas Brosch, Lei-
ter Digitalvertrieb der Postbank. Sein
Unternehmen entwickle ,personalisier-
te Online-Angebote weiter und nutze
soziale Medien, um mit unseren Kunden
in Kontakt zu bleiben.“ Mehr und mehr
entwickele ,,sich das Handy zur digita-
len Filiale, dabei schitzen die Kundin-

nen und Kunden vor allem die jederzei-
tige Verfiigbarkeit.“

Nicht nur Erleichterung

Uber die Kehrseite der Medaille wird
jedoch weniger gesprochen, respektive
geschrieben. Denn es werde ,fiir Men-
schen ohne Internet zunehmend schwie-
riger, den Alltag zu bewiltigen“, wie die
ARD-Tagesschau bereits vor einem Jahr
einrdumte. ,Viele Dienstleistungen, Ter-
minbuchungen und Uberweisungen®, so
wird eingerdumt, ,,werden oft nur noch
online angeboten. Fiir mindestens sechs
Prozent der Bevdlkerung ist das ein Pro-
blem, denn sie leben offline.“

Im Durchschnitt habe der Anteil der
Offliner in der EU laut Statistikamt
Eurostat 2022 bei sieben Prozent gele-
gen. Der Anteil der Internet-Abstinenz-
ler zeige in der EU ein deutliches Nord-
Siid-Gefille: ,,In den skandinavischen
Staaten, Luxemburg, den Niederlanden,
Belgien und Irland hatten jeweils weni-
ger als vier Prozent der 16- bis 74-Jahri-
gen noch nie das Internet genutzt. Die
hoéchsten Anteile verzeichneten Grie-
chenland und Portugal mit jeweils 14
Prozent sowie Kroatien und Bulgarien
mit je 13 Prozent®, so die ,,Tagesschau.

Dabei ist die Verfiigbarkeit des Inter-
nets nicht unbedingt ein ausschlagge-
bender Faktor. Wie die nationale statis-
tische Behorde Griechenlands , Elstat
mitteilt, haben 12,0 Prozent der Bevol-
kerung, die das Internet im Zeitraum
April 2022 - Mirz 2023 nutzten, selbst
ihre Steuererkldrung online eingereicht.
Das sei ein Riickgang von 12,4 Prozent
im Vergleich zum Vorjahr.

Korrelation zwischen Wetter
und Internetverhalten

Spielen hier klimatische Bedingungen
bei der Internetnutzung eine Rolle?
Dass sich eine Korrelation zwischen
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Wetter und Internetverhalten feststel-
len ldsst, hat Mathematikerin Annika

Stechemesser vom Potsdam-Institut fiir
Klimafolgenforschung herausgefunden;

zwar in einem anderen, aber ebenfalls

duflerst aktuellen Segment. Sie ist die

Autorin einer 2022 vorgestellten Studie
zum Thema Hate Speech. Wie sie aus- :

fiihrt, konne man sehen, dass aufierhalb
des ,Wohlfiihlfensters* zwischen 12 bis

21 Grad Celsius der Hass im Netz zuneh-

me, berichtet der Mitteldeutsche Rund-

funk. Sinke die Aulentemperatur unter
12 Grad, ,,sei mit 12 Prozent mehr Hass- :

postings zu rechnen - steige sie dagegen
auf tiber 21 Grad, nehme der Hass um

22 Prozent zu.“ Diese Aussagen wiirde !
allerdings vorerst lediglich fiir die USA !

gelten, weil Stechemesser und ihr Team

ausschliefllich Daten von US-Nutzernin :
ihrer Analyse erfassen konnten. Grund- !

lage der Studie sind mehr als vier Mil-

liarden Tweets, die zwischen 2014 und !
2020 auf Twitter in den USA gepostet

wurden. Mittels maschinellen Lernens

identifizierten die Forschenden daraus :
¢ (Destatis) habe ,sich der Schulden-

75 Millionen Tweets, und verglichen sie
jeweils mit den erfassten lokalen Tem-
peraturen.

Online in die Kostenfalle

Der deutsche Markt fiir Smartphones,

: Apps und Mobilkommunikation soll
2024 auf 38,9 Milliarden Euro wach-

sen. Das sei, wie Bitkom aktuell errech-

net hat, ein neuer Hochststand. Im Ver- !
gleich zum Vorjahr (38,4 Milliarden !

Euro) betrdgt die Steigerung 1,3 Pro-
zent. Der Durchschnittspreis fiir die

Minicomputer mit Telefonfunktion ist

innerhalb von gut fiinf Jahren um fast
die Hilfte gestiegen - von 428 Euro

(2017) auf 621 Euro (Jahresmitte 2023).

Das geht aus Daten von Bitkom hervor.
Dabei machen Verbraucher immer

hohere Schulden bei Telekommunika- :
{ ne ldsst immer wieder Menschen auf

tionsdiensten, wie das Portal ,Finanz-
Nachrichten.de®“ im Mirz dieses Jahres

berichtet. Hauptursache seien die mas- :
. grofle Summen - und werden abgezockt.

siven Preissteigerungen fiir Smartpho-
nes. Dies mache ,,sich mittlerweile auch
bei Senioren erheblich bemerkbar, wie
aus einer Analyse des Vergleichsportals
Verivox hervorgeht.“

Laut Statistischem Bundesamt
© PN.

stand von Frauen und Minnern zwi-
schen 65 und 70 innerhalb von fiinf Jah-

ren fast verdoppelt: 2017 lag die durch-
. schnittliche Schuldenhéhe noch bei 348

Euro, im Jahr 2022 waren es schon 640

. Euro. Auch bei Uber-7o-Jihrigen stiegen

die Verbindlichkeiten erheblich stirker
als bei jlingeren Nutzergruppen - im
Schnitt um 42 Prozent.“

Sinkende Aufmerksamkeit ist der
grofite Komplize von Internetbetriigern,

¢ die oftmals darauf spekulieren, dass

User die Texte langatmiger, umstidndli-
cher oder undurchsichtiger Bedingun-

¢ gen bei der Suche nach Schnéppchen

oder besonders interessant erscheinen-
den Information nicht oder nicht genau
genug lesen.

»Die Aussicht auf lukrative Gewin-

dubiose Internetangebote hereinfallen.
Auf Fake-Webseiten investieren sie oft

Ein Anleger aus dem Kreis Kelheim hat

¢ so rund 100.000 Euro verloren, berich-
¢ tete der Bayerische Rundfunk ,,BR24“im

Februar dieses Jahres.

Auch Verschlusselung

will gelernt sein

Ein Kryptographie-Kommentar zum Taurus-Skandal

Vor knapp drei Wochen, am 1. Mirz, machte der russische Fernsehsender RT ein
am 19. Februar abgehortes Konferenzgesprich von vier Offizieren der deutschen
Bundeswehr offentlich, in dem diese die Moglichkeit der Lieferung von Taurus-
Marschflugkorpern an die Ukraine diskutiert hatten. Die nun einsetzende,
Taurus-Abhoraffire‘ fand rasch einen Niederschlag - in nationalen und inter-
nationalen Medien, in den deutsch-russischen diplomatischen Beziehungen und
schliefilich sogar im deutschen Bundestag.
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Daten - konnten abgesch&pft werden.
Die Arbeitsbesprechung war als Telefon-
konferenz iiber die Anwendung Cisco
WebEx erfolgt. Cisco WebEx ermdglicht
eine sichere Kommunikation {iiber ver-
schliisselte Kanile und ist vom BSI nach
dem Cloud Computing Compliance Con-
trols Catalogue (BSI C5) zertifiziert.
Rasch brachten Medien eine ganze Reihe
moglicher Abhorszenarien ins Spiel, wie

einen Spion oder eine Wanze im Zim- :
mer eines der Konferenzteilnehmer oder '
einen Trojaner auf einem der angeschlos- :
senen Smartphones. Am 5. Mérz dufier-
te sich dann Verteidigungsminister Boris '
Pistorius und erklirte, dass das ,Daten-

leck‘ wahrscheinlich durch einen Anwen-
dungsfehler eines der Konferenzteilneh-
mer zustande gekommen sei.

Diese Mdglichkeit ist durchaus gegeben.
Nicht alle Einwahlarten in eine WebEx-
Konferenz sind gleich gut abgesichert.
So heifit es in einem Artikel von heise

online zur Taurus Abhoraffire: Wihlt |
sich ein Teilnehmer beispielsweise nicht
direkt iiber die Anwendung selbst, son-
dern iiber ein Telefon in die WebEx-Kon- |
ferenz ein, so erfolgt seine Verbindung |
ohne Ende-zu-Ende-Verschliisselung. Bei
der Einwahl iiber einen Browser lisst
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ie genau die Gesprichs- !
aufzeichnung zustande |
kam, das ermittelt derzeit
die Abwehrabteilung des
MAD. Fest steht bislang
nur eines: Informationen - und damit |

MARTIN OCZKO

GESCHAFTSFUHRER DER
PROCILON GROUP

sich eine verschliisselte Verbindung zwar
herstellen, doch miissen die zustindi-
gen IT-Teams dafiir zuvor bei der Cli-
ent- und Server-Software manuell fiir

WebEx eine Ende-zu-Ende-Verschliisse- :
lung eingerichtet und aktiviert haben.
. heit mehr. Erinnert sei hier nur an den
. Angriff auf das Berliner Kammergericht
- von 2020 oder auf die Schweizer Kan-

Sonst erfolgt die Verbindung auch hier
nicht wie erhofft — unverschliisselt.
Das Beispiel der Taurus-Abhoraffire

zeigt: damit Datensicherheitsmafinah- |

men wie erhofft greifen kénnen, miissen
sie so implementiert sein, dass Fehlver-
halten - auch unbewusstes - so weit wie
moglich ausgeschlossen werden kann.
Das gilt auch und gerade fiir die Ver-
schliisselung von Daten. Vielerorts man-
gelt es hier aber immer noch am erfor-

derlichen Sicherheitsbewusstsein - bei
den Herstellern, den IT-Administratoren,
und den Endanwendern selbst.

Im Bereich der E-Mail-Kommunikation |
sind die meisten Behdrden da mittlerwei- |
le gliicklicherweise schon einen Schritt
weiter. Automatisierte Verschliisselungs- :

¢ 16sungen ver- und entschliisseln ein- und
. ausgehende Emails, erzeugen und priifen
: Siegel, ohne dass die einzelnen Endnut-
. zer hier noch selbst Hand anlegen miis-
. sen. Das Prinzip ,Security by Design‘ hat
. bei ihrer Entwicklung Pate gestanden.
. Das Risiko eines unbeabsichtigten Fehl-

verhaltens von Seiten der Nutzer kann so
spiirbar reduziert werden.

Dass die Verschliisselung von Daten fiir
staatliche Institutionen mittlerweile von
existenzieller Bedeutung ist, haben die
vergangenen Jahre klar gezeigt. Cyberan-
griffe auf staatliche Stellen hdufen sich.
Meist handelt es sich hierbei um Ran-
somware-Angriffe, um Erpressungsver-
suche also. Doch sind auch erzwungene
Datenabfliisse mittlerweile keine Selten-

tonspolizei Bern von 2023. Leicht kon-
nen die Daten, welche die Cyberkrimi-
nellen bei solchen Angriffen erbeuten,
im Darkweb verkauft, fiir Phishing, Spear
Phishing und Social Engineering-Angrif-
fe genutzt, oder - wie im Fall der Tau-
rus-Abhoraffire - fiir eine antideutsche
Medienkampagne eingesetzt werden.

Nur mit einem Mehr an Sicherheits-
bewusstsein und Sicherheitslésungen,
deren Entwicklung dem Prinzip Securi-

¢ ty by Design verpflichtet ist, wird sich
. Datensicherheit an deutschen Behdrden
. in Zukunft noch erfolgreich aufrechter-
. halten lassen.
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Fehlende Kommunikation
als Risikofaktor

Unternehmen fokussieren sich zunehmend auf Cybersicherheit - Zugleich
zeigt eine Studie von FTI Consulting erhebliche Kommunikationsliicken
zwischen Chief Information Security Officer (CISO) und Top-Management
auf. In Fithrungsetagen geht mehr als jeder dritte Befragte davon aus, dass
Cybersicherheits-Verantwortliche ihr Top-Management iiber potenzielle
Schwachstellen nur zogerlich informieren.

eine Frage, Top-Manage-
ment und CISOs sind sich der
Bedeutung von Cybersicher-
heitsrisiken bewusst®, sagt
Meredith Griffanti, Global
Head of Cybersecurity & Data Privacy
Communications bei FTI Consulting.
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,2Dennoch miissen Unternehmen noch
mehr tun, damit Manager und CISOs
auch die gleiche Sprache sprechen.

Im Rahmen der CISO-Studie wur-
den knapp 8oo C-Level-Manager aus
neun Lindern und sieben Industri-
en befragt. Der Studie zufolge wiin-

schen sich nahezu die Hilfte (45%) der
befragten deutschen Fiihrungskrifte
von ihren CISOs die Fahigkeit, Fachjar-
gon in verstidndliche Sprache zu {iber-
setzen. Die Risiko-Dimension verdeut-
licht ein weiteres Ergebnis der Studie:
Darin gaben nur 2% der befragten deut-
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schen CISOs an, dass ihre Unterneh- :
men in den vergangenen zwolf Mona-

ten keinen Cyberangriff erlebt hatten.
»oicherheit ist das gemeinsame Ziel

von CISOs und Top-Management.

Doch unsere Studie zeigt, dass sie hiu-

fig aneinander vorbei kommunizie- :

ren“, sagt Hans-Peter Fischer, Seni-
or Managing Director und Leiter des
Bereichs Cyber Security bei FTI in
Deutschland. Schliefllich spricht der

CISO einen Fachjargon, den die Fiih- :
rungsebene und der Vorstand oft nicht

verstehen. So entsteht leicht ein end-
loser Kreislauf, in dem der CISO ver-
sucht, die Dinge einfacher - oder bes-
ser — darzustellen, als sie tatsdchlich

sind. ,,Das wiederum kann dazu fiihren,

dass zum einen CISOs ihr Management
von gewissen Investitionen nicht oder
nur schwer iiberzeugen konnen. Und
zum anderen der Vorstand kein genau-

es Bild hat, wo das Unternehmen am

anfilligsten ist,“ so Hans-Peter Fischer
weiter.

Neben einem besseren Verstind-
nis wiinschen sich deutsche Vorstands-

vertreter aber auch eine bessere Ver- :

ankerung des Themas in der Unter-
nehmenskultur, um Risiken im Bereich
Informations- und Cybersicherheit zu
reduzieren. So sehen 28% der Befrag-

ten in Deutschland Trainingsbedarf zur

Frage, wie eine proaktive und adapti-
ve Cybersicherheits-Kultur geschaffen
werden kann.

Die befragten deutschen Unterneh-

men besorgt am meisten das unzu-: -

reichende Verstdndnis von Informa-
tionssicherheits- und Cybersicher-
heitsrisiken der Mitarbeiter (45%). Die
Schwierigkeit, die richtigen Talente im
Bereich Cybersicherheit und Daten-

schutz zu finden (41%) rangiert auf :

Rang 2 der Sorgen-Skala.

Der Studie zufolge sind 94 % der
befragten Top-Manager der Meinung,
dass das Thema Cybersicherheit in

den letzten 12 Monaten an Bedeutung :

gewonnen hat. Bei der Mehrheit genief3t
Cybersicherheit eine hohe Prioritit.
Das Top-Management stellt finanzielle
Mittel bereit, um dieser neuen Realitét

Rechnung zu tragen. Durchschnittlich

wollen sie Cybersicherheitsbudgets in
den kommenden ein bis zwei Jahren
um etwa ein Viertel (23%) und in den
nichsten drei bis fiinf Jahren um mehr
als ein Drittel (36%) erh6hen.

SECURITY INSIGHT | 02/2024

Die zentralen Ergebnisse der ,,CISO
Redefined“-Reihe bestétigen eine

Kommunikationsliicke zwischen Top-

Management und CISOs:
Bemerkenswerte 66% der CISOs
sind der Meinung, dass die oberste
Flhrungsebene Schwierigkeiten
hat, ihre Rolle innerhalb des Unter-
nehmens vollstandig zu verstehen.
31% der C-Level-Flhrungskrafte
wiederum haben Schwierigkeiten,
den konkreten Nutzen von Cyber-
Investitionen nachzuvollziehen.
Wahrend 82% der CISOs ein
Bedurfnis verspuren, die Sachlage
gegenuber dem Vorstand besser
darzustellen, glauben 31% der
Top-Manager, dass ihre CISOs ein
positiveres Bild zeichnen, als es der
Wirklichkeit entspricht. 30% denken,
dass die CISOs sich nur zogerlich
Uber Sicherheitsbedenken auR3ern.
Was interne Abstimmungen
betrifft, bestatigen 58% der CISOs,
dass es ihnen schwer fallt, den
Fachjargon flr die Fihrungsebene
verstandlich zu Gbersetzen. 28% der
Top-Fuhrungskréafte sind der Studie
zufolge zugleich der Meinung, dass
es ihre CISO vor Herausforderun-
gen stellt, technische Begriffe in
betriebswirtschaftliche Begriffe zu
Ubersetzen. 30% berichten von
diesem Problem, wenn CISOs
Cyber-Risiken in finanziellen und
materiellen Kategorien verstandlich
machen sollen.

98% der befragten Top-Manager
sprechen sich daflir aus, mehr
Mittel fir Kommunikations- und
Prasentationstrainings fir CISOs
bereitzustellen, wobei fast die
Halfte diesen Bedarf als dringend
bezeichnet.
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Sicherheit fur ein
besonderes Sporterlebnis

American Football erfreut sich in Deutschland wachsender Beliebtheit. Dazu
tragt auch bei, dass die US-amerikanische National Football League (NFL)
inzwischen Spiele ihrer ,Regular Season‘ in Deutschland austragt. Die mit
rund 19 Milliarden Dollar mit Abstand umsatzstiarkste Sportliga der Welt
besteht aktuell aus 32 Teams, deren Saisonfinale, der Superbowl im Februar,
auch hierzulande ein grofies Medienecho findet.

ie beiden NFL-Spiele im '
November 2023 in Frank- |
furt besuchten iiber 100.000
Zuschauer, rund 1,5 Millionen
verfolgten die TV-Ubertragung.
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Zum Erfolg trigt auch bei, dass Unter-
haltung bei der NFL eine wesentlich :

grofiere Rolle spielt als beispielswei-

erlduterte unlingst Ex-DFB-Manager
Oliver Bierhoff im Interview mit dem

. Kicker. ,,Die NFL will Umsitze generie-
se im Fuf3ball. ,,Die NFL investiert sehr
gezielt in das Fan-Erlebnis vor Ort“ !

ren und dafiir muss der Fan, ihr Kunde
und Konsument, zufrieden sein.*
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Offizielle US-Spiele nach NFL-Stan-
dards in deutschen Stadien, dazu eine
Unterhaltungskultur mit frei zugingli-
chen Events: Was bedeutet das fiir die
Sicherheitsmafinahmen? Dazu ein
Gespriach mit Dr. Alexander Steinforth,
Geschiftsfiihrer NFL Deutschland, und
dem fritheren Bayer-Sicherheitschef
Michael Sorge, der die NFL zusammen
mit Oliver Graf, Geschiftsfiihrer Proteus.
One, in Sachen Sicherheit berit.

Herr Dr. Steinforth, was unterscheidet
NFL-Spiele von dem, was wir von der
Bundesliga kennen?

NFL-Spiele sind keine reinen Sporter-
eignisse, sondern umfassende Events mit
vielen Aktivitdten im Umfeld. Im Stadion
gibt es eine grofie Eventfliche mit Show-
acts, und wir organisieren in der Stadt
verschiedene Attraktionen. In Frankfurt
hatten wir am Rofimarkt Showacts mit DJ,
ein Quarterback Field, NFL-Shops und
Merchandising, auch die Superbowl-Tro-
phy war ausgestellt. Ein NFL-Spiel ist ein
umfassendes Erlebnis, das weit iiber das
eigentliche Spiel hinausgeht.

Welches Publikum spricht ein solcher
Event an?

A. Steinforth: In Deutschland ist Ame-
rican Football fiir die meisten noch neu,
deswegen kommen viele, um die Sport-
art und die Atmosphire nidher kennen-
zulernen. Es gibt keine Fanblécke oder
Dauerkarten, wir haben ein gemischtes
Publikum, vor allem in der Altersgruppe
15-35. Interessant ist auch, dass 10 Pro-
zent der Besucher letztes Jahr beide Spie-
le in Frankfurt angesehen haben, das zeigt
das Interesse.

Warum haben Sie sich fiir Miinchen und
Frankfurt als Spielorte entschieden?

A. Steinforth: Die Vergabe erfolgt
in einem lidngeren Bewerbungsprozess.
Wichtige Kriterien sind beispielsweise
Flughafennidhe, die Hotelinfrastruktur,
aber auch die Marke der Stadt und dass
Stadt und Land voll hinter den Spielen
stehen. Und wir brauchen natiirlich ein
geeignetes Stadion.

Die vorhandenen Stadien sind hierzulan-
de in der Regel fiir den FuBBball gebaut.
Was braucht es fiir die Ausrichtung eines
NFL-Spiels?

A. Steinforth: Die Spielfliche ist mit
100 Yards plus End Zone linger und
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schmaler als im Fufiball, das muss ange-
passt werden. Es gibt 53 Spieler statt
22, das heifit wir brauchen auch grofie-
re Kabinen. Und es sind viel mehr Men-
schen am Spielfeldrand. Bei Auslands-
spielen wird das komplette Set der Spie-
le in den USA hier abgebildet. Es gibt
einen groflieren Medienaufwand, mehr
Kameras, grofiere TV-Teams usw. Die
Durchfiihrung eines reguldren NFL-
Spiels hier in Europa ist ein betrdchtli-
cher Aufwand und erfordert lange Vor-
bereitung.

Das gilt sicherlich auch beim Thema
Sicherheit. Was ist hier Ihr Anspruch?

M. Sorge: Die NFL verfolgt hohe
Sicherheitsstandards. Die Fans sollen
sich an allen Aufenthaltsorten wihrend
und nach dem Spiel sicher, informiert
und wertgeschitzt fiihlen. Das schliefit
natiirlich auch die Fan-Events aufler-
halb der Stadien ein. Die Sicherheits-
standards der NFL sind als ,Best Practi-
ces‘ definiert und auch grundlegend fiir
das Sicherheitskonzept hier in Deutsch-
land. Aber sie miissen natiirlich mit den
lokalen Standards abgeglichen werden.
Das ldsst sich nur mit Kommunikation
und Kooperation 16sen.

Wie bewerten Sie die Sicherheitsrisiken
fiir die Spiele in Deutschland?

M. Sorge: Wir gehen bei der Risi-
kobewertung kaskadenartig vor. Wir
beginnen mit einem generellen Lage-
bild, bewerten die Lage im Land und
die spezifische Situation am Spielort.
Die Spiele in Frankfurt haben kurz nach
dem Hamas-Uberfall auf Israel stattge-
funden, das hat natiirlich bei unserer
Bewertung eine Rolle gespielt. Aufler-
dem beriicksichtigen wir spezifische
Risiken hinsichtlich der NFL als US-
amerikanische Organisation und mdogli-
che Bedrohungsszenarien fiir die Eigen-
tlimerfamilien oder einzelne Spieler.

Zu den Besonderheiten der NFL-Spiele
zdhlen die Events in der Stadt. In Miin-
chen gab es eine Eventzone auf dem
Odeonsplatz, in Frankfurt am RoBmarkt.
Wie sichern Sie diese Events ab?

M. Sorge: Wir haben auf den 6ffentli-
chen Plitzen eine abgegrenzte, angemie-
tete Fliche. Wir wollen aber keine Burg
errichten, sondern im Sinne des Faner-
lebnisses offene Events anbieten. Die
einzig sichtbare Mafinahme in Frank-

furt war die Absicherung mit Durch-
bruchsperren. Ansonsten zeigen wir
Prisenz. Wir sind mit einem eigenen
Sicherheitsdienst auf dem Platz, erken-
nen Verhaltensauffilligkeiten und ver-
déchtige Gegenstidnde, und wir sind auf
der Fliche mit Spiirhunden unterwegs,
um Sprengstoffe zu detektieren, aber
auch beispielsweise Drogen. Alle Maf3-
nahmen sind natiirlich mit den Behor-
den abgestimmt und wir arbeiten vor
Ort eng mit der Polizei zusammen.

Wie sieht das mit den Stadien selbst
aus, wo es ja bereits etablierte Sicher-
heitsstrukturen gibt?

M. Sorge: Jedes grofiere Stadion hat
ein bestehendes Sicherheitskonzept,
das bereits abgenommen und geneh-
migt ist. Aufierdem kennen die Betrei-
ber ihre Stadien sehr genau und haben
Sicherheitsdienstleister, die Erfahrung
mit den oOrtlichen Gegebenheiten haben.
Wir setzen das vorhandene Sicherheits-
konzept nicht aufler Kraft, sondern
docken daran an und stimmen uns mit
den Sicherheitsverantwortlichen der
Stadien ab, wenn wir an einzelnen Punk-
ten moglicherweise andere Anforderun-
gen haben.

Was ist das zum Beispiel?

M. Sorge: Ein typisches Beispiel
ist die Einlasskontrolle. In Deutsch-
land wird {iblicherweise abgetastet, in
den USA werden bei den NFL-Spie-
len zur Einlasskontrolle Open Gate-Sys-
teme eingesetzt. Ein Abtasten findet
nicht statt. Bei den Spielen in Deutsch-
land machen wir beides und passen das
Crowd Management entsprechend an.
Ein anderes Beispiel ist die Sprengstoff-
kontrolle. Wir durchsuchen das Stadi-
on im Vorfeld mit Spiirhunden, danach
ist der Zutritt nur noch an bestimmten,
mit Scannern ausgestatteten Eingédngen
moglich.

Mit welchem Sicherheitspersonal
setzen Sie die MaBnahmen um?

M. Sorge: Wir bringen zum einen
eigenes Sicherheitspersonal aus den
USA mit, das vom ersten Tag an eng mit
den deutschen Kriften vor Ort zusam-
menarbeitet. Dariiber hinaus setzen wir
auf das vorhandene Personal des Stadi-
ons und erginzen dort, wo ein Dienst-
leister bestimmte Dienste nicht anbie-
ten kann. Der Einsatz von Scannern
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beispielsweise erfordert eine spezielle :

Qualifikation. Spezielle Anforderungen
sind auch der Personenschutz fiir die

Begleitung der Teams, das Sicherheits- :

personal fiir die Eventzone in der Stadt

und die Spiirhunde-Staffeln. Hier grei-
fen wir auf private Dienstleister zuriick. :

Wie wéhlen Sie diese Dienstleister aus?
M. Sorge: Wir haben uns 2022 am

Markt umgesehen, Gespriche gefiihrt !
und auch bei kleineren Vorveranstaltun- :

gen getestet. Ich muss zugeben, dass es

nicht einfach war, anhand unserer Kri- :
terien und Anforderungen die richti- :

gen Partner am Markt zu finden. Aber

es hat sich am Ende ausgezahlt, hier
sehr genau und griindlich vorzugehen. :

Kriterien waren neben den formalen !

Qualifikationen unter anderem sprach-
liche Anforderungen und die Mdglich-

keit, gemeinsame Leitstellen aufbau-

en zu konnen. Uber das vorhandene

Sicherheitspersonal hinaus arbeiten wir
i wie auch in Frankfurt. Alle waren sehr

mit drei Dienstleistern zusammen. Am
schwierigsten war es, einen geeigneten

Dienstleister fiir die Hundestaffeln zu

finden. Wir brauchen pro Spiel etwa 30
Hunde, das konnen in Deutschland die

wenigsten mit den entsprechenden Zer-

tifikaten anbieten.

Sie sind seit Juni 2022 bei NFL Deutsch-
land. Was waren die i(iberraschendsten
Erfahrungen, die Sie in dieser Zeit
gemacht haben?

M. Sorge: Mich hat beeindruckt, mit
welcher Griindlichkeit die NFL an so
ein Spiel herangeht. Eine besondere
Erfahrung war auch die ausgezeichnete
Zusammenarbeit mit dem Polizeiprisi-
dium und der Stadt sowohl in Miinchen

offen und haben sich mit groflem Enga-
gement eingebracht. Last but not least
hat mich auch die Begeisterungsfihig-
keit des Publikums {iberrascht. Wenn
wie in Miinchen die Leute nach dem
Spiel noch eine Stunde im Stadion blei-

i ben und singen, dann ist das ein beson-
¢ deres Erlebnis.

Jubilaum mit

neuen Themen

Nach dem Corona-bedingten Ausfall 2020 und dem vorsichtigen Neustart 2022
findet die Security Essen in diesem Jahr wieder unter normalen Bedingungen
statt, zudem feiert sie ihr 50-jahriges Bestehen. Haben die Corona-Jahre die
Bedeutung der Messe verandert? Wie spiegeln sich die veranderte weltpolitische
Lage und aktuelle Branchenentwicklungen im Messekonzept wider? Was sind die
Erwartungen im Jubildumsjahr? Dazu ein Interview mit Julia Jacob, Projektleite-

rin Security Essen.

2022 war fiir die Security Essen ein
Neustart unter schwierigen Bedingun-
gen, die Anzahl von Ausstellern und
Besuchern lag erheblich unter dem
Vor-Corona-Niveau. Wie beurteilen Sie
die langfristige Entwicklung der Messe?

Corona war ein Ausnahmezustand. !
¢ sind heute selbstverstiandlich. Auch im

Fiir die Messegesellschaften wie auch
fiir Aussteller war lange Zeit unklar,
wie es weitergeht, und es gab keinerlei
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verldssliche Planungsgrundlage. Viele
haben sich zu dieser Zeit gefragt, ob

¢ wir {iberhaupt noch Messen brauchen. :
. Heute konnen wir klar sagen: Ja, wir :

brauchen sie. Wir haben in der Coro-
na-Zeit viel in Sachen Digitalisierung
dazugelernt, Formate wie Videocalls

Messe- und Konferenzbereich hat es
Versuche gegeben, Veranstaltungen vir-

tuell durchzufiihren. Bei Konferenzen
kann das noch ganz gut funktionieren,
virtuelle Messestinde waren aber bes-
tenfalls eine Ubergangsldsung.

Deswegen sind Sie 2022 beim

. Prédsenzkonzept geblieben?

Ja. Es gab zwar noch erschwerte
Bedingungen, beispielsweise durch die
Einreisebestimmungen, aber wir haben
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klar entschieden, die Messe in Prisenz stattfinden zu lassen
und nicht hybrid. Am Ende hat die Security 2022 gezeigt, wie
wichtig die Messe fiir die Sicherheitsbranche ist. Hier trifft
sich die Branche, hier kann man sich austauschen und netz-
werken, hier hat man die Moglichkeit, Produkte auch mal anzu-
fassen und auszuprobieren. Das kann man nicht im digitalen
Raum stattfinden lassen. Die Sicherheitsbranche braucht eine
Prisenzplattform, und die Security bietet sie.

Wie hat sich das inhaltliche Konzept
der Messe weiterentwickelt?

Die Neustrukturierung mit unterschiedlichen Themenberei-
chen und einer thematischen Hallenaufteilung, die wir schon
vor Corona vorgenommen haben, ist bei Ausstellern und
Besuchern gut angekommen. Die Themen entwickeln wir im
Gesprich mit Branchenexperten stindig weiter, unser Messe-
beirat ist hier ein wichtiger Impulsgeber. So haben wir 2022 das
Thema Digitalisierung und Vernetzung mit aufgenommen und
den Digital Networking Security Kongress ins Leben gerufen.

Was gibt es 2024 Neues?

Der Ukraine-Krieg, gréfiere Umweltkatastrophen und die
weiter wachsende Bedrohung durch Cyberattacken veridndern
auch die Fragestellungen in der Sicherheitsbranche. Deswegen
haben wir den Themenbereich ,Bev6lkerungsschutz und zivi-
le Verteidigung‘ neu ins Messekonzept aufgenommen. Wir ent-
wickeln uns auch im Bereich Drohnen weiter, an zwei Tagen
haben wir den europdischen Drohnenkongress hier. Aufier-
dem findet im Rahmen der Security erstmals ein Tag der Ban-
ken und Sparkassen statt, an dem sich Finanzinstitute {iber die
jlingsten Entwicklungen in physischer Sicherheit informieren
konnen.

Wollen Sie damit auch
neue Aussteller- und Besucherzielgruppen ansprechen?
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Ja. Vor allem das Thema Bevolkerungsschutz und zivile Ver-
teidigung ist breit gefichert. Es spricht ganz besonders Vertre-
ter von Bund, Land, Kommunen, Polizeien und Feuerwehr an.
Wir sehen beispielsweise, wie viele Stidte sich fiir den Katas-
trophenschutz-Bedarfsplan interessieren, den die Stadt Essen
aufgestellt hat und der als eine Art Modell gilt.

Wie ist die Entwicklung bei den Ausstellern?

2024 kehren viele Aussteller wieder zuriick, die 2022 nicht
dabei waren, unter anderem Securiton, Hekatron, Dom, Funk-
werk und Burgwiéchter. Wir haben 2022 trotz der schwierigen
Bedingungen eine solide Basis dafiir gelegt, dass die Messe
weiterhin als wichtige Branchenplattform wahrgenommen
wird. Viele Unternehmen haben sich die Entwicklung angese-
hen, wir sind mit ihnen die ganze Zeit im Austausch und bezie-
hen sie in unsere Uberlegungen mit ein. Um so mehr freut es
uns, dass etliche Unternehmen sich entschieden haben, jetzt
wieder teilzunehmen. Das zeigt uns auch, dass das Konzept
funktioniert.

Haben sich die Anforderungen der Aussteller
seit dem Ausfall 2020 veréndert?

Corona hat sicherlich einiges verdndert. Ganz konkret
haben gestiegene Standbaukosten auch auf die Standgréfien
Einfluss, viele Unternehmen prisentieren sich heute etwas
kleiner und solider. Ansonsten fithren wir viele personliche
Gespriche um herauszufinden, was den Ausstellern wichtig
ist. Da wir als Messe breit aufgestellt sind, gibt es sehr unter-
schiedliche Anforderungen. Wir betrachten die Themenberei-
che der Messe einzeln und finden in Gesprichen mit den Aus-
stellern heraus, was wir fiir den jeweiligen Bereich tun kénnen.

Die Security feiert in diesem Jahr 50-jédhriges Bestehen. Was
erwartet die Besucher?

Das Jubildum ist fiir uns natiirlich ein Grund zu feiern, wie
man auch schon an unserem Jubildumslogo sieht. Wir haben
einiges fiir unsere Aussteller und Besucher im Programm. Wir
werden hier auf dem Geldnde wihrend der gesamten Messe-
zeit eine Oktoberfesthiitte mit Gastronomie haben. Auflerdem
gibt es an drei Abenden auf der Messe ein ziinftiges Oktober-
fest. Es darf und soll gefeiert werden.

Was sind Ihre Erwartungen fiir die Security in diesem Jahr,
auch hinsichtlich der Aussteller- und Besucherzahlen?

Konkrete Zahlen sind schwer vorherzusagen, zumal der
Buchungsprozess noch lduft. Ich denke, dass wir in diesem
Jahr mehr als 500 Aussteller und iiber 20.000 Besucher haben
werden. Wir freuen uns, dass wir viele Aussteller zuriickge-
wonnen haben, diese Entwicklung wird sicherlich weitergehen.
Vor allem aber wollen wir eine qualitativ gute Messe ablie-
fern. Unser Besuchermarketing ist darauf ausgerichtet, nicht
nur mehr, sondern vor allem auch die richtigen Besucher nach
Essen zu holen, also Fachbesucher aus Bereichen, die fiir unse-
re Aussteller wichtig sind. Ich bin zuversichtlich, dass uns das
gelingen wird und die Security 2024 wieder eine erfolgreiche
Branchenplattform sein wird.
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Gemeinsam
Im Okosystem

Im Februar hat Salto Systems angekiindigt, sich eine neue zukunftsfiahige
Unternehmensstruktur zu geben und sich zukiinftig auf drei Kernmarken
zu konzentrieren. Aufierdem hat das Unternehmen ,Salto Wecosystem*
als neue Markenplattform vorgestellt. Uber die Hintergriinde und die
konkreten Auswirkungen fiir den deutschen Markt sprachen wir mit Axel
Schmidt, Geschiftsfiihrer Salto Systems Deutschland (links im Bild), und
Hagen Zumpe, Marketing Manager D/A/CH.

Wie sieht die neue Unternehmensstruk-
tur von Salto aus?
A. Schmidt: Wir sind bisher welt-

weit mit 11 Marken aufgetreten, mit !

sechs davon allein in Deutschland, und

mit noch mehr Unternehmen, die von

der Produktentwicklung bis zum Ver-

trieb weitgehend unabhingig vonein- :

ander agiert haben. In Zukunft wollen

wir unsere Aktivitdten unter drei Kern- :

marken zusammenfassen: Gantner fiir
Identifikation, Zutrittskontrolle, smar-

te SchlieRfachlosungen und bargeldlose

Zahlungen, Salto flir das Zutritts- und
Identitdtsmanagement und die neue

40

Marke Vintia fiir den Bereich Ticke-

ting. Dariiber gibt es die neue Dach-
marke Salto Wecosystem, die sich als

eine Art Schirm iiber alle Aktivititen !

spannt. Die Unternehmen dahinter blei-
ben bestehen, die Organisation wird
aber in vier globalen Teams stérker ver-
netzt. Das bedeutet beispielsweise, dass
Produktentwicklungen zukiinftig nicht

mehr nur in einem der Unternehmen !

stattfinden, sondern im globalen Team
Technologie und Innovation.

Was sind die Hintergriinde fiir diese

i Neuaufstellung?

ﬁ\ﬁ‘ah‘

H. Zumpe: Salto hat seit langem
eine ausgeprigte Kultur, sich friihzei-
tig an Markterfordernisse anzupassen.
Die bisherige Aufstellung war nicht
mebhr zielfithrend. 11 Marken sind wie 11

¢ Tiiren zu einem Gebidude, das erschwert

den zielgerichteten Zugang. Die neue

i Struktur ist das Ergebnis eines linge-

ren Prozesses, in dem auch die Erfah-
rungen der Beschiftigten eine wichti-
ge Rolle gespielt haben. Die Losungen

i und Mirkte der verschiedenen Unter-
¢ nehmen sind zwar unterschiedlich, uns

eint aber der Antrieb immer wieder

¢ besser zu werden, und es gibt den Wil-
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len, innerhalb der Gruppe enger zusam-
menzuarbeiten. Das bringt der Begriff
,Wecosystem‘ auf den Punkt, eine Ver-
schmelzung von ,We‘ und ,Ecosystem‘.
Wir sind Mitglieder eines gemeinsamen
Okosystems, wir entwickeln gemein-
sam Produkte und wir gehen damit
gemeinsam an den Markt. Die neue
Dachmarke ist also sowohl Ausdruck
der Kooperation innerhalb des Unter-
nehmens als auch des gemeinsamen
Auftritts nach auflen.

Mit den Marken &ndert sich auch ihr
Auftritt?

H. Zumpe: Ja, der Offentliche Auf-
tritt ist erkennbar anders. Wir haben
Logo, Schriften und Farben angepasst,
das Zusammenspiel von Dachmarke und
den drei Kernmarken ist durchdacht und
aufeinander abgestimmt. Unser Claim
,JInspired Access‘ bleibt aber bestehen, er
ist nach wie vor richtig.

Welche Auswirkung hat die neue Auf-
stellung auf die Salto-Organisation in
Deutschland?

A. Schmidt: An der Organisation
selbst dndert sich nichts. Wir sind in
Deutschland derzeit an sechs Stand-
orten vertreten, ndmlich Wuppertal,
Bochum, Dortmund, Dresden, Ander-
nach und Wiirzburg. Diese Standor-
te bleiben bestehen. Allerdings kon-
zentrieren wir uns zukiinftig wie in
der gesamten Salto-Gruppe auch in
Deutschland auf die drei Kernmar-
ken Salto, Gantner und Vintia. Cog-
nitec tritt zukiinftig unter der Marke
Salto auf, Contidata unter Gantner. Das
betrifft aber nur die Marken. Produk-
te und Organisation dahinter bleiben
bestehen. Die Struktur, die wir hier in
Deutschland haben, ist etabliert und
wird den Anforderungen des Marktes
gerecht.

Was édndert sich fiir Ihre Kunden
hierzulande?

A. Schmidt: Organisatorisch dndert
sich fiir die Kunden nicht viel. Der ent-
scheidende Vorteil ist aber, dass Kun-
den in Zukunft einen deutlich besseren
Zugriff auf das Portfolio der gesamten
Salto Wecosystem-Gruppe haben. Bei
Bedarf konnen bestehende Ansprech-
partner einfacher einen Kollegen oder
Experten aus anderen Bereichen mit
zu Rate ziehen. Auflerdem stehen fiir
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bestimmte Segmente wie den Woh-
nungsmarkt oder Healthcare wie bis-
her Business Developer zur Verfiigung,
die unternehmensiibergreifend arbei-
ten. Wir haben eine sehr enge, vertrau-
ensvolle Zusammenarbeit mit unseren
Fachpartnern, darin wird sich auch in
Zukunft nichts dndern.

Welche Auswirkungen hat
die Neuaufstellung fiir zukiinftige
Lésungen?

H. Zumpe: Sie hat enorme Auswir-
kungen. Bei der internen Vorstellung
der neuen Unternehmensstruktur hat
die Produktentwicklung einen sehr gro-
flen Teil eingenommen. Die Kollegen
aus Entwicklung und Produktmanage-
ment haben zahlreiche neue Losungen
vorgestellt, die innerhalb der nichsten
6 Monate marktreif und verfiigbar sein
werden. Das sind alles Kooperationspro-
jekte, an denen zwei oder mehr Weco-
system-Unternehmen arbeiten. Insge-
samt sind bei diesen L&sungen alle 11
Unternehmen der Gruppe beteiligt. Die
neue Organisationsstruktur wird also
schon gelebt, und die ersten Friich-
te wird der Markt noch in diesem Jahr
sehen. Und es sind wirklich eindrucks-
volle Losungen dabei.

Koénnen Sie Beispiele nennen?

H. Zumpe: Konkretes kann ich
natiirlich noch nicht verraten. Aber ich
kann sagen, dass schon bald eine neue
Gesichtserkennungslésung kommen
wird, bei der unter anderem die Kolle-
gen von Cognitec, TouchByte, Salto und
Clay zusammenarbeiten und die dann
auch {iber alle Plattformen hinweg ver-
fiigbar sein wird. Und wir werden unser
Portfolio fiir den Wohnungsbau erheb-
lich erweitern, auch hier wird es bald
neue, innovative Losungen geben, an
denen ein markeniibergreifendes Weco-
system-Team gearbeitet hat.

Wo liegen in den kommenden Jahren
die strategischen Schwerpunkte bei der
Weiterentwicklung von Salto?

A. Schmidt: Wir werden erst auf-
héren, wenn wir jeden mechanischen
Schliissel eliminiert haben. Im Ernst:
Deutschland ist einer der hochstent-
wickelten Mirkte, aber im Bereich

Zutrittskontrolle gibt es hier noch eini-
gen Nachholbedarf. Das gilt beispiels-
weise flir den Wohnungsbau, es gibt
aber auch noch andere Segmente, die
wir adressieren.

H. Zumpe: Salto Wecosystem ist
ein weltweit agierendes Unternehmen,
das heifit die Losungen werden nicht
fiir ein bestimmtes Land entwickelt,
sondern fiir die weltweite Applikati-
on. Hier in Deutschland haben wir die
zweitgrofite Salto-Niederlassung, wenn
man alle Salto Wecosystem Aktiviti-
ten zusammenzdhlt sogar die grofite.
In einigen Regionen der Welt ist unser
Unternehmen aber noch unterrepri-
sentiert, hier erwarten wir dementspre-
chend noch deutlich gréfieres Wachs-
tum. Die neue Unternehmensstruktur
macht es leichter, dieses Potenzial zu
erschlieflen.
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KOTTER Security mit neuem Standort in Kiel

Mit ihrem neuen Standort in Kiel erffnet die bun-
desweit tdtige Kotter Security Gruppe ihre erste
Niederlassung in Schleswig-Holstein. Damit baut
das Familienunternehmen seine Prdsenz in Nord-
deutschland weiter aus und iiberzeugt durch Kun-
denndhe und speziell ausgebildete Beschaftigte.

Fiir Deutschlands gréRten familiengefiihrten Si-
cherheitsdienstleister sowie die unternehmens-
eigene Akademie markierte der Friihlingsheginn
einen besonderen Neuanfang: Die gemeinsame
Niederlassung in der WerftstraRe in Kiel - die
erste im nordlichsten Bundesland Deutschlands
- nahm am 1. Mérz ihren Betrieb auf.
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B Personalsuche und Weiterbildung
durch Kotter Akademie

Bisher {ibernahm die bereits seit 1980 be-
stehende Kotter Security Niederlassung in
Hamburg Auftrdge von Kunden aus Schleswig-
Holstein. Dass der familiengefiihrte Sicher-
heitsdienstleister jetzt gemeinsam mit der
unternehmenseigenen Akademie direkt in der
Landeshauptstadt vor Ort ist, bringt deutliche
Synergieeffekte mit sich: Die Personalakquise
und kundenspezifische Qualifizierung von Mit-
arbeiterinnen und Mitarbeitern u. a. fiir den
Einsatz im industriellen Werk- und Objektschutz
ibernimmt die Akademie.

B KOTTER Unternehmensgruppe

mit Kraftakt weiter auf Kurs

Das wachsende Geschaft in Norddeutschland
geht mit der stabilen Entwicklung der gesamten
Dienstleistungsgruppe einher: Der Umsatz der
bundesweit tatigen Unternehmensgruppe nahm
2023 um 4,3 % auf 627 Millionen Euro zu. Das
Familienunternehmen, das in diesem Jahr sein
90-jahriges Jubildum feiert, stellte auf diese
Weise seine Leistungsstdrke nachhaltig unter
Beweis und konnte sich im gesamtwirtschaft-
lichen Krisenumfeld behaupten.
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Neuer Sales Director bei Kooi Security «

Bodo Hagemeister ist seit 1. April 2024 neuer Sales Director DACH (Nord)
bei Kooi Security Deutschland. Mit der Einfithrung neuer Vertriebsdirekto-
ren-Positionen fiir Nord und Siid stérkt der Pionier fiir mobile Videobewa-
chung seine regionale Organisation. Das Unternehmen ist im DACH-Raum
an drei Standorten vertreten und setzt mit einem mehr als 20-kdpfigen
Team regionaler Sales- und Projektmanager auf kundennahe Beratung
und Betreuung vor Ort. Bodo Hagemeister verantwortet zukiinftig die
DACH-Region Nord (Nord-, West- und Ostdeutschland) und tibernimmt
diese Funktion zundchst kommissarisch auch fiir Stiddeutschland und
Osterreich. Ein Sales Director DACH (Siid) soll zeitnah berufen werden.

Bodo Hagemeister bringt umfangreiche Erfahrung im Vertrieb von Investi-
tionsgiitern und Dienstleistungen mit. Nach seinem Studienabschluss als
Dipl.-Ing. Maschinenbau war er zundchst im AuRendienst und danach in ver-
schiedenen Vertriebsleiter-Positionen in den Bereichen Nutzfahrzeuge und
Logistik tdtig, unter anderem fiir Mercedes-Benz, Jungheinrich und Linde.
Zuletzt war er Vertriebs- und Marketingleiter beim Flachglasveredler Frerichs
Glas. Bodo Hagemeister ist verheiratet und hat drei erwachsene Kinder.

,Wir wollen im deutschsprachigen Raum weiter stark wachsen und neben
dem normalen Hochbau insbesondere die Absicherung von Zukunftspro-

28. und 29. Mai VfS-Jubilaumskongress

in Leipzig

Zum 30jahrigen Bestehen prdsentiert der Verband ein Programm mit
vielen Highlights. Mehr als 30 Experten aus Industrie, Forschung und
Verwaltung, die sich in drei parallellaufenden Panels mit dem Thema
Sicherheit in aktuellen globalen und technischen Vortragen auseinan-
dersetzen, konnte man gewinnen. Darunter gibt es Vortrdge zu The-
men wie Drohnen, Video, Perimetersicherung, kritische Infrastruktur,
Zufahrtsschutz, KI und vieles mehr. Die Vortrdge bieten kreative und
praktikable Losungsvorschldge. Einige der Prdsentationen werden auch
einen Ausblick in die Zukunft geben. Eine Diskussionsrunde mit mehre-
ren Politikern aus unterschiedlichen Parteien zu einem aktuellen Thema
wird das Kongressprogramm am ersten Tag abschlieRen.

Das vollstindige Programm finden Sie unter: www.vfs-hh.de

re’graph iibernimmt dpo Brandschutz

Der Brandschutzspezialist re’graph hat zum 01.04.2024 den kompletten
Geschaftsbetrieb der dpo Brandschutz GmbH in Auerbach in der Ober-
pfalz iibernommen. dpo ist seit mehr als zehn Jahren ein zuverldssiger
Brandschutz-Partner. Das Produktportfolio umfasst unter anderem die
Erstellung von Brandschutzgrafiken, die Stellung von externen Brand-
schutzbeauftragten sowie die Brandschutzberatung und die Schulung
von Brandschutzhelfern. Samtliche Produkte und Dienstleistungen wer-
den weiterhin ausschliel3lich regional von den gewohnten Mitarbeite-
rinnen und Mitarbeitern bearbeitet, die re’graph ohne Ausnahme iiber-
nommen hat. Bestandskunden von re‘graph in der Region profitieren von
kiirzeren Wegen und intensiverer Betreuung.

jekten im Bereich Infrastruktur und Energiewende aushauen”, erklért
Mike Jiirgens, der als Geschéftsfiihrer gemeinsam mit Frank Kaferbdck
die Kooi-Lindergesellschaften in Deutschland und Osterreich leitet.

»Bodo Hagemeister {ibernimmt als Fiihrungskraft mit ausgewiesener Ver-
triebserfahrung und Kundenorientierung die Aufgabe, vorhandene Markt-
potenziale zu erschlieRen und unseren Anspruch als Qualitatsfiihrer mit
hoher Kundenzufriedenheit weiter zu starken.”
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» 20 Jahre All Service Sicherheitsdienste GmbH in Berlin

Im April 2024 feiert die All Service Sicherheitsdienste GmbH mit ihrer Niederlassung in Berlin
ihr 20-jahriges Jubilaum.

Seit zwei Jahrzehnten ist die All Service Sicherheitsdienste GmbH ein ver-
ldsslicher Partner der Sicherheitshranche in Berlin und Umgebung. Seit der
Er6ffnung der Niederlassung in Berlin mit dem Sitz in der WichertstralRe
17 hat sich der Standort kontinuierlich weiterentwickelt. Sie ist zu einem
integralen Bestandteil der Sicherheitslandschaft in der Region geworden.

Kunden und Interessenten aus Berlin haben somit direkte Ansprechpart-
ner vor Ort. Eine weitere Niederlassung befindet sich am Flughafen Berlin
Schonefeld.

»Das 20-jdhrige Jubildum ist ein bedeutender Meilenstein fiir unser Unter-
nehmen und ein Anlass, um unseren Kunden, Mitarbeitern und Partnern
fiir ihre kontinuierliche Unterstiitzung und Treue zu danken. Ohne ihr Ver-
trauen und ihre Zusammenarbeit wére dieser Erfolg nicht mdglich gewe-
sen.”, sagte Peter Haller, geschaftsfiihrender Gesellschafter der All Service
Sicherheitsdienste GmbH.

Brandmeldeanlagen -
Auffrischungsseminar

14. Mai 2024 in Gielden

Wie schutzen sich
Unternehmen
vor Cyberrisiken?

M Die Themen:

Kolner Cyber Insurance Forum sucht Antworten "« DIN VDE 0833-1 und DIN VDE 0833-2
© Remote-Service-Norm DIN EN 50710
Der Markt fiir Cyberversicherungen, die Schdden durch Internetkri- : ¢ MVV-TB, MLAR und DIN VDE 0833-2
minalitdt oder Hackerangriffe abdecken, wéchst rasant. Das Institut ~ : ¢ Neues Formular ,Brandmelde- und Alarmierungskonzept”
fir Versicherungswesen der TH Kéln lddt daher zum zweiten Mal @ Systemfreiheit nach EN 54 - Auswirkungen und Anforderungen

zum Kolner Cyber Insurance Forum ein, in dem Expert*innen aktu-
elle Entwicklungen der Cyberversicherung sowie Losungswege fiir
Wissenschaft und Praxis diskutieren. Themen sind unter anderem

M Die Zielgruppe:
Das Seminar wendet sich an alle Personen, die bereits iiber Grundlagen-

die Beziehung zwischen Incident Response und Strafverfolgung, die
Risikoerfassung und -mafnahmen in der Cyberversicherung unter
Beriicksichtigung der neuen GDV-Musterbedingungen sowie neue
Cyberrisiken bei der Nutzung von Virtual Reality und Metaverse-
Anwendungen.

Die Konferenz findet am Freitag, 7. Juni 2024, von 9.00 bis 15.30
Uhr am Campus Siidstadt der TH Koln statt. Die Teilnahme ist kos-

tenlos.

Anmeldung ab sofort unter: www.th-koeln.de/cyber-forum
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kenntnisse bzw. Berufserfahrung in der Brandmeldetechnik verfiigen
und ihr Wissen erweitern, intensivieren oder aktualisieren mochten.

Bereits zertifizierten Fachunternehmen dient es als Nachweis der ge-
forderten regelmdRigen Auffrischungsschulungen fiir Fachkréfte nach
DIN 14675-2, Tabelle L4.

Da die Veranstaltung insbesondere fiir hauptverantwortliche Fachkréfte
von BMA nach DIN 14675 konzipiert ist, werden Kenntnisse im Bereich

BMA vorausgesetzt.

www.bhe.de
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BVSW SecTec: Zukunft der
Sicherheitstechnik im Fokus

Neuer Kongress schldgt die Briicke zwischen Technologie und Unternehmenssicherheit

Der BVSW startet in diesem Sommer ein neues Kongressformat: Mit
der BVSW SecTec bietet der Verband Expertinnen und Experten aus
der Unternehmenssicherheit eine Plattform fiir den Austausch von
Ideen, Best Practices und innovativen Losungsansdtzen in der Si-
cherheitstechnik. Der Kongress findet am 11. und 12. Juli 2024 in
Miinchen statt.

.Derzeit kommen viele Innovationen mit groBem Potential fiir die Un-

ternehmenssicherheit auf den Markt”, sagt BVSW-Geschéftsfiihrerin
Caroline Eder. ,Die BVSW SecTec mdchte die wichtigsten Trends und
Technologien vorstellen und dariiber hinaus Einblicke in rechtliche
und regulatorische Aspekte sowie Beratungs- und Planungsthemen
geben.”

Das Themenspektrum der Vortrdge ist breit gefachert. Am ersten Kon-
gresstag widmet sich das Programm der Sicherheitstechnik fiir Kriti-
sche Infrastrukturen - ein Thema, das angesichts der aktuellen Sicher-
heitslage hochste Prioritdt hat. Die Teilnehmenden erhalten Einblicke,
wie Next-Gen Videoplanung, oder LiDAR-Technologie (Light Detection
and Ranging) strategisch in Sicherheitskonzepte integriert werden
konnen, um den Schutz Kritischer Infrastrukturen zu verstarken. Darii-
ber hinaus wird auf die rechtlichen Rahmenbedingungen eingegangen,
inshbesondere auf die Verpflichtungen fiir Unternehmen, die sich aus
dem KRITIS-Dachgesetz ergeben.

Am zweiten Tag richtet sich der Blick in die Zukunft der Sicherheits-
technik. Robotik in der Objektsicherheit, Kiinstliche Intelligenz in der
Videoanalyse und Global Access Management stehen auf der Agenda.
Da mit der zunehmenden Vernetzung auch die Sicherheitstechnik an-
fallig fiir Cyberattacken ist, werden Mdglichkeiten zur Absicherung
sicherheitsrelevanter technischer Systeme vorgestellt. Viele weitere
Themen wie der Einsatz von Drohnen im Objektschutz oder die Sicher-
heitstechnik in Gebduden sind in Planung.

Das Kongressformat ,Lunch-to-Lunch” bietet allen Teilnehmenden
eine kompakte und gleichzeitig intensive Mdglichkeit, sich zu in-
formieren und auszutauschen, ohne dafiir einen kompletten Tag von
ihren requldren Aufgaben abwesend zu sein. Die ansprechenden Raum-
lichkeiten des ,NH Miinchen Ost Conference Center” setzen einen ide-
alen Rahmen fiir Networking und Austausch unter den Besuchern. Eine
stimmungsvolle Abendveranstaltung am ersten Kongresstag rundet
das Konzept ab.

Ebenso wie die Themenauswahl unterstreicht auch die rdumliche Auf-
teilung das ganzheitliche Konzept der Veranstaltung: Die Ausstel-
lungsflache befindet sich zwischen den Catering- und Vortragsrdumen,
was die Interaktion zwischen den Teilnehmenden und den Ausstellern
maximieren soll. AuRerdem sind die Stdnde so konzipiert, dass sich
viele Gelegenheiten ergeben, um mit den Ausstellern ins Gesprach zu
kommen und sich iiber die Losungen zu informieren.

www.bvsw.de

«

THE DISPLAY CHOICE
OF PROFESSIONALS™

Im Fokus: Viele Monitorserien flir professionelle Anwender
- Fir die (Video-)Sicherheit

- Fir Industrie-Applikationen

- Fir POS- und Digital-Signage-Lésungen

- Fir Videowall-Applikationen

- In OPNV-Projekten

- Fir das Gesundheitswesen

- In klassischen O-ice-Anwendungen

Ant- i NeoV.
Burn-in opTICAL GLASS

www.agneovo.com/de

Kontakt:
vertrieb@ag-neovo.com/+ 49-2256-6289820




Il Meldungen/Veranstaltungen

» Luftsicherheit im Zeichen
zunehmender Digitalisierung

13. Luftsicherheitskonferenz fand am Flughafen BER statt

s e o e

Das Leitmotiv ,, Luftsicherheit im Wandel”,
unter dem die diesjihrigen Luftsicherheits-
tage Anfang Mdrz in Schonefeld bei Berlin
— in unmittelbarer Nachbarschaft zum
Flughafen BER - standen, lief3 kaum die
Vielfalt der Schwierigkeiten erahnen, die es
auf diesem Gebiet zu bewiiltigen gilt. Das
Spektrum reichte von den Cyberbedrohun-
gen bis zum Fachkrdiftemangel.

e

Die Branche der Luftsicherheitsunternehmen
sei, so der neue BDLS-Vorsitzende Alexander
Borgschulze in seinen Begriilungsworten, wie
die gesamte Wirtschaft von akutem Fachkraf-
temangel betroffen. Es sei auch fiir die eigene
Branche ,zunehmend schwieriger, fiir offene
Stellen, geeignetes und langfristig verfiig-
bares Personal zu finden und das, obwohl
mittlerweile ein beachtliches Lohnniveau er-

~Anstieg der Bedrohungslagen gegeniiber dem Vorjahr

um 100 Prozent gestiegen®.

Die zweitdgige Konferenz, die - traditionell
vom Bundesverband der Luftsicherheitsunter-
nehmen (BDLS) und der Bundespolizei aus-
gerichtet - zum 13. Mal stattfand, konnte zu
den verschiedenen Themen mit Referenten der
wichtigsten Sicherheitshehdrden aufwarten.
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reicht worden sei”. Der BDLS habe sich des-
halb entschlossen, die Kampagne ,#Mach was
mit Sicherheit” ins Leben zu rufen. Aktuell
verfolge man die Idee, den Fortbildungsberuf
der ,Fachkraft fiir Luftsicherheit” ins Leben zu
rufen und damit den Stellenwert des Berufes
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zu erhdhen. Er erneuerte Forderung, dass die
Luftsicherheit in Deutschland einer einzigen
Behorde untergeordnet werde und bemangelte,
dass gegenwartig die Zustdandigkeiten auf ver-
schiede Behdrden aufgeteilt seien.

Mit den Bedrohungen im zivilen Luftverkehr
setzte sich Normen GroBmann, Leiter der Ab-
teilung Gefahrenabwehr im Bundespolizeipra-
sidium, auseinander und konstatierte, dass fiir
2023 ein Anstieg der Bedrohungslagen gegen-
tiber dem Vorjahr um 100 Prozent zu verzeich-
nen sei.

Sinan Selen, Vizeprasident des Bundesamtes
fiir Verfassungsschutz, stellte fest, dass sich
in unserer Gesellschaft eine Art Do-It-Yourself-
Extremismus breit mache.

Mit dem Problem ,Psychologische Aspekte
von Radikalisierung: Arten/Formen von In-
nentdtern” beschaftigte sich Felicitas Haller,
Betriebsleiterin Aviation der ALl Service Si-
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cherheitsdienste. Sie richtete den Blick auf
die ,Innentédter”, die nach ihrer Erkenntnis
vor allem ménnlich und tiber 40 Jahre alt sind.
Was vom Auditorium mit Schmunzeln quittiert
wurde, denn die Mehrheit der weit {iber 200
Tagungsteilnehmer fiel unter diese Kategorie.

Der Cybersecurity in der Luftsicherheit wid-
mete sich Dr. Timo Hauschild, Abteilungsleiter
beim Bundesamt fiir Sicherheit in der Informa-
tionstechnik. Er erlduterte die Aufgaben des
Fachbereichs ,Cybersicherheit in der zivilen
Luftfahrt” im BSI. Im Jahr 2023 habe es 18
Storungen an Flughéfen gegeben, wovon zwei
als kritisch bewertet wurden. Die Rangliste der
Storungsursachen ist laut Hauschild: Human
Errors, Distributed-Denial-of-Service- Angriffe
(DDoS), Hacking und Mal- bzw. Ransomware.

Uber das ,Nationale Lage- und Fiihrungszen-
trum fiir Sicherheit im Luftraum” referierten
gemeinsam Oberstleutnant i.G Stefan Arne
Bremkens vom Bundesministerium der Ver-
teidigung, Andreas Krebber, Koordinator des
Bundesministeriums fiir Digitales und Verkehr
und Dirk Hasenau, Erster Polizeihauptkom-
missar und Koordinator der Bundespolizei in
der Dienststelle Sicherheit im Luftraum. Sie
richtete unter anderem ihr Augenmerk auf
das Thema ,Renegade”. Der Begriff, aus dem

Englischen fiir abtriinnig, bezeichnet in der
zivilen Luftfahrt ein Verkehrsflugzeug, das
durch anomales Flugverhalten in den Ver-
dacht gerdt, als Terrorwaffe misshraucht zu
werden.

,Wo ein Zaun ist, ist auch
ein Bolzenschneider”,

Mit dem komplexen Thema der Luftsicherheits-
gebiihrenverordnung befasste sich Erich Kramer,
Abteilungsleiter Training, Consulting & Cargo
Screening der STI GmbH. Er hielt kiinftig eine
L~Abstimmung mit den Behorden iiber Abrech-
nungsmodalitdten” ebenso fiir wiinschenswert
wie ,Abstimmung {iber Auditverhalten inshe-
sondere bei Luftsicherheitskontrollpersonen
und Ausbildern.”

Die ,Luftsicherheit aus der Sicht des Bundes-
ministeriums des Innern und fiir Heimat” be-
leuchtete lsabel Schmitt-Falckenberg. Sie wid-
mete sich unter anderem dem Perimeterschutz
der Flughdfen. ,Wo ein Zaun ist, ist auch ein
Bolzenschneider!” Sie sah durch die jiingsten
Ereignisse die Grundlagen fiir einen neuen
Straftatbestand.

Zahl der Gewalttaten
und Wohnungseinbriiche steigen

Das in der Bevdlkerung vorherrschende Ge-
fiihl der Verrohung in der Gesellschaft wurde
nun von der Statistik bestdtigt: Die Zahl der
Gewaltkriminalitdt ist um 8,6 Prozent auf
214.099 Fille im Jahr 2023 im Vergleich zum
Vorjahr gestiegen. Auch bei den Wohnungs-
einbriichen wurde fiir das vergangene Jahr ein
Anstieg verzeichnet, wie die Vorstellung der
Polizeilichen Kriminalstatistik durch Bundes-
innenministerin Nancy Faeser am 9. April 2024
gezeigt hat.

Demnach lag die Zahl des bundesweit veriib-
ten Wohnungseinbruchdiebstahls 2023 bei
insgesamt 77.819 Fdllen, was im Vergleich
zum Jahr 2022 ein Plus von 11.911 Fallen
und eine Steigerung um 18,1 Prozent bedeu-
tet. Berlin sei dabei Spitzenreiter mit 8.323

Féllen, ein Anstieg von 35,2 Prozent. Trotz
der erneuten Steigerung im letzten Jahr, liegt
die Zahl dennoch unter dem Niveau von 2019

Meldungen/Veranstaltungen

Die Luftsicherheit trat bei den Ausfiihrungen
von Arye Sharuz Shalicar, Schriftsteller und
Sprecher der Israelischen Verteidigungsstreit-
krdfte, die in einem dufRerst emotionalen Vor-
trag auf die Vorgdnge von Gaza einging. Er
stellte fest, dass fiir die Israelis das Morden der
Hamas in einer Linie mit dem Holocaust steht.
Dem vielleicht drdngendsten Problem der Luft-
sicherheit in der Gegenwart nahm sich Nicole
Oppermann an. Die Geschaftsfiihrerin der DSW
Deutscher Schutz- und Wachdienst GmbH + Co.
KG und Vizeprdsidentin des BDLS beleuchtete
die vielfaltigen Schwierigkeiten bei der Gewin-
nung neuer Mitarbeiter. Auch die Verdnderung
der Arbeitswelt durch fortschreitende Digitali-
sierung, bereite bei der Mitarbeitergewinnung
zunehmend Probleme.

P.N.

mit 87.145 Einbriichen (-12 Prozent). Anders
fallt dagegen die Zdhlung des Gesamtverbands
der Deutschen Versicherungswirtschaft (GDV)
aus: ,Insgesamt zdhlten die deutschen Versi-
cherer 2023 rund 95.000 Wohnungseinbriiche,
genauso viele wie 2019, vor der Corona-Pan-
demie”, sagt Jorg Asmussen, GDV-Hauptge-
schaftsfiihrer.

Aufgrund der gestiegenen Fallzahlen leisteten
die Versicherer im vergangenen Jahr deutlich
mehr fiir Wohnungseinbriiche: Die Schaden-
hohe wuchs um 70 Millionen auf insgesamt
340 Millionen Euro. Der Schadendurchschnitt
sei von 3.350 Euro auf den Rekordwert von
3.500 Euro gestiegen.
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Glutz prasentiert neue Rosettengeneration

Innovative Technologie, einfache Montage und zeitlose Eleganz

Glutz, renommierter Hersteller von hoch-
wertigen Tiir- und Fensterbeschléigen, stellt
neue Rosetten vor: Die Driickerrosette
5620C und die Schliisselrosette 5380C. Die
neuen Rosetten setzen Mafistibe in puncto
Technologie, Montagekomfort und disthe-
tischer Gestaltung. Sie eignen sich ideal
fiir den Einsatz im gehobenen Wohnbau, in
Biiro- und Verwaltungsgebdiuden sowie in
Schulen und Altersheimen.

Einfache Montage und elegante Optik
Als leistungsstarke Losung prasentieren sich
die neuen Rosetten von Glutz dank der opti-
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mierten easyfix-Technologie. Diese ermdglicht
eine leichte und schnelle Montage. Der fix
ausgerichtete Sicherungsring gewahrleistet
dabei immer die korrekte Positionierung und
vereinfacht die Demontage erheblich. Diese
innovative Technologie spart nicht nur Zeit,
sondern gewdhrleistet auch eine zuverldssige
Performance iiber die gesamte Lebensdauer
der Rosetten.

Die unsichtbare Clipsung und die integrierte
Federhochhaltung sorgen fiir eine einfache
Montage und eine stets perfekte Positionie-
rung der Driicker. Dies macht sie nicht nur
funktional, sondern auch zu einem dstheti-
schen Highlight in jedem Raum. Dieser ds-
thetische Standard bleibt langfristig erhalten,
und die Rosetten erweisen sich als nachhal-
tige Investition.

M Hohe Stabilitdt und
langfristige Investition

Dank der easyfix Technologie bieten die neuen
Rosetten von Glutz eine hohe Stabilitdt und
eine nachgewiesene Lebensdauer von 2.5 Mil-
lionen Leistungszyklen. Die zweiteilige Grund-
platte, bestehend aus Kunststoff und Stahl,
verhindert Kratzer an der Tiir und erhdht die
Gesamtstabilitdt.

www.glutz.com
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Telecom Behnke Serie 20 Notruf- und Tiirsprechstelle betrieben mit der neuen Behnke-Station Elektronik
Foto: emergency fire exit door white clean new fire extinguisher fire alarm / Quality Stock Arts

Industrie - Werksgeldnde - Sicherheit - Schutz / Gundolf Renze
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Die Behnke-Station ist das neue Hybrid-Sys-
tem fiir Sprechstellen von Telecom Behnke.
Sie ist aufgrund ihrer hybriden Funktiona-
litéit in der Lage 3 Betriebsarten in einem
Geriit zu vereinen. Wihrend der Inbetrieb-
nahme erlaubt sie einen Wechsel zwischen
dem Analog-, SIP- und IP-Betrieb.

Wenn die Behnke-Station z.B. als Analogte-
lefon genutzt wird, kann sie durch einfache
Umstellung der gewdhlten Betriebsart alter-
nativ als SIP-Telefon oder als IP-Sprechanlage
betrieben werden. So kann bei einem Tech-
nologie-Wechsel der Gebdude-Infrastruktur
(z.B. von alter a/b Technik zu modernem IP-
Netzwerk) die Behnke-Station ohne Hardware-
Austausch weiter genutzt werden. In beson-
deren Anwendungsfdllen ist eine gleichzeitige
Nutzung von Betriebsarten mdoglich. Somit
werden komplett neue Funktionsmoglichkei-
ten erdffnet.

1» 2024

M Individuelle Anpassung

Die Konfiguration der Behnke-Station wird
iber das neue Webinterface im Browser ge-
steuert. Alle wichtigen Funktionen und verbau-
ten Funktionsmodule kénnen hier miihelos und
individuell auf den Anwendungsbereich ange-
passt werden. Zur Einrichtung ist es moglich
eine gesicherte Verbindung (HTTPS) zu nutzen.
Des Weiteren ist jede individuelle Station Pass-
wort geschiitzt. Somit kann der Zugriff Unbe-
fugter auf die Sprechstelle und ihre Funktionen
verhindert werden.

Die Behnke-Station ist zudem in der Lage
einen Sabotageversuch am Gerat zu erkennen

und einen Alarm auszuldsen. Bei einem ausge-
losten Alarm besteht die Mdglichkeit automa-
tisch hinterlegte Rufnummern anzurufen, eine
Sprachansage auszugeben, oder eine Sicher-
heitsabschaltung des Gerdts durchzufiihren.
Im Falle einer Sicherheitsabschaltung kann das
Gerdt die Tiir nicht mehr eigenstdndig 6ffnen.
Die Sicherheitsabschaltung kann nachtrdglich
im Webinterface wieder deaktiviert werden.

M Einfache Einbindung

in bestehende Sicherheitssysteme
Die IP-Kamera der Behnke-Station ist ONVIF
kompatibel und erméglicht somit eine einfa-
che Verwendung mit Videoiiberwachungssys-

Produkte

temen. Der Behnke USB-Kartenleser oder ein
Kartenleser gangiger Fremdhersteller kénnen
in die Sprechstelle integriert werden und er-
lauben einen komfortablen und gesicherten
Zugang.

www.behnke-online.de

Funkvernetzte

SALTO Systems, ein Pionier fiir intelligente
Gebdiude- und Zutrittskontrolllosungen,
weitet die Einsatzmédglichkeiten seiner
BLUEnet Wireless-Technologie aus und
bringt die funkvernetzte BLUEnet Tiirsteu-
erung auf den Markt. Der Ein-Tiir-Control-
ler vereinfacht die Installation, reduziert
Verkabelungen und bietet gleichzeitig ein
Hdochstmaf3 an Sicherheit, Effizienz und
Vernetzung.

Die BLUEnet Tiirsteuerung macht Schluss mit
der aufwédndigen Installation von verkabel-
ten Einheiten und gewdhrleistet Anwendern
dennoch ein breites Funktionsspektrum und
vielfaltige Anschlussmoglichkeiten. Der Tiir-
controller bringt eine erhebliche Zeit- und
Ressourcenersparnis mit sich, insbesondere
bei der Montage und Konfiguration von Salto
Zutrittssystemen.

Die neue Tiirsteuerung verwendet die BLUE-
net Wireless-Technologie, um Daten mit dem
Server per Funkvernetzung auszutauschen.
Sie kann sowohl Online- als auch Offline-
Zutrittspunkte einbinden und ist vollstan-
dig kompatibel mit den Systemplattformen
Space fiir On-Premise-Zutrittskontrolle sowie
mit den Cloud-Plattformen KS und Homelok.
Dadurch konnen Anwender die Infrastruktur
maRgeschneidert auf ihre Anforderungen
auslegen.

BLUEnet Tursteuerung
fur mehr Effizienz und Sicherheit

Foto: Salto Systems

Die BLUEnet Tiirsteuerung von Salto vereinfacht die
Installation, reduziert Verkabelungen und bietet
gleichzeitig ein Hochstmald an Sicherheit, Effizienz
und Vernetzung fiir Zutrittskontrollsysteme.

Betreiber kdnnen somit modernste funkver-
netzte Technologie an Zutrittspunkten nut-
zen, fiir die bislang nur verkabelte Systeme
infrage kamen. Auf diese Weise reduzieren sie
Kosten und Aufwand und profitieren gleich-

zeitig von groRter Flexibilitdt, vielfdltiger
Vernetzung und hdchster Sicherheit.

Dank des kompakten Produktdesigns ist die
BLUEnet Tiirsteuerung fiir die Befestigung
auf Standard-DIN-Schienen vorgesehen und
reduziert die Verkabelung in Gebduden und
Liegenschaften. Sie ldsst sich dadurch z.B.
auch in Standard-Elektroverteilern installie-
ren.

Die Hauptsteuerung der Serie stellt die wich-
tigsten Echtzeitfunktionen der leistungs-
starken Zutrittsplattformen von Salto bereit,
darunter SVN-Flex fiir kabellose Updates von
Zutrittsrechten, Tirliberwachung, Fernoff-
nung, NotschlieRung und Office-Modus. Sie
weitet somit die Features des Virtual Network
(SVN) und der BLUEnet Funkvernetzung auf
jeden Zutrittspunkt aus und ermdglicht es
Gebadudemanagern, Sicherheitsprozesse liber
eine beliebige Anzahl von Standorten zu op-
timieren.

Uber die potenzialfreien Ausginge und pro-
grammierbaren Eingdnge lassen sich bspw.
elektrische Tore, automatische Tiirsysteme,
Schranken, Aufziige, Ladestationen, Gebdu-
detechnik sowie viele weitere Drittsysteme
komfortabel anbinden und mit den Salto Zu-
trittslosungen integrieren.

www.saltosystems.com
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Was beschreibt KI tatsdchlich? Eine
verbesserte Computertechnik oder
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Wo schafft also KI eine Verbesserung
der Sicherheit und wo wird es selbst
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zum Unsicherheitsfaktor? Wir wer-
den dieses Thema in der nichsten
Ausgabe beleuchten.
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Neuheiten und Trends, ganzheitli-
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Neue Technologien im vorbeugen-
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detektion.
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